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Resumen

El origen de este Trabajo Fin de Grado (en adelante TFG) viene motivado por la inquietud
por conocer qué es lo que rodea el paradigma emergente del Cloud Computing desde un
punto de vista conceptual. Cudl es, y cudl ha sido su evolucion desde su origen, y sobre qué
tipo de tecnologias subyacentes recae esta novedosa metodologia.

En este sentido, y como parte del presente TFG, se realizara un profundo anélisis
bibliografico en torno a las principales propiedades y modelos existentes, asi como las
ventajas e inconvenientes que derivan del uso de esta metodologia en cuestiones que tienen
que ver con la eficiencia, flexibilidad y/o disponibilidad de los datos y servicios manejados
por los proveedores en la nube.

De este modo, a continuacién, y tras analizar desde un punto de vista técnico las
tecnologias mas relevantes que permiten el despliegue e implementacion del modelo de
servicios que representa el paradigma del Cloud Computing, se ahondara en el marco legal
que engloba la privacidad de la informacion manejada por los proveedores de servicios,
como principal falla de seguridad identificada en consecuencia del intercambio de
informacion constante en la red.

Posteriormente, el conjunto de definiciones y conceptos presentados a lo largo de la
presente memoria, seran llevados a la practica a través de la implementacion y despliegue
de un caso de uso real en la nube, que permitira afianzar la teoria aplicada a la operativa de
un proveedor de servicios en la red, como es Amazon Web Services (AWS). Cuyos
procesos embebidos, posibilitaran el desarrollo de una arquitectura de tipo serverless,
como forma de entender la estructura funcional y operativa que rodea la metodologia bajo
estudio.

Para finalizar, y analizando desde un punto de vista de mercado el auge que ha alcanzado
el Cloud Computing en el marco tecnologico actual, se indagara sobre la evolucion que ha
tomado el paradigma en los ultimos afios, asi como las principales vertientes que han
derivado de ¢l, dando lugar a nuevas interpretaciones del modelo tales como son Edge
Computing y el Fog Computing entre otros.

Palabras clave
Paradigma, Cloud Computing, Nube, AWS, Fog Computing, Edge Computing, Serverless






Abstract

The origin of this Final Degree Project (hereinafter TFG) is motivated by the concern to
know what surrounds the emerging paradigm of Cloud Computing from a conceptual point
of view. What it is, and what has been its evolution since its origin, and what kind of
underlying technologies this new methodology relies on.

In this sense, and as part of this TFG, an in-depth bibliographic analysis will be carried out
on the main existing properties and models, as well as the advantages and disadvantages
derived from the use of this methodology in matters related to the efficiency, flexibility
and/or availability of the data and services handled by cloud providers.

Thus, after analysing from a technical point of view the most relevant technologies that
enable the deployment and implementation of the service model that represents the Cloud
Computing paradigm, we will then delve into the legal framework that encompasses the
privacy of the information handled by service providers, as the main security flaw
identified as a result of the constant exchange of information on the network.

Next, the set of definitions and concepts presented throughout this report will be put into
practice through the implementation and deployment of a real use case in the cloud, which
will allow the theory applied to the operation of a network service provider, such as
Amazon Web Services (AWS), to be reinforced. Whose embedded processes will enable
the development of a serverless architecture, as a way of understanding the functional and
operational structure that surrounds the methodology under study.

Finally, and analysing from a market point of view the boom that Cloud Computing has
reached in the current technological framework, the evolution that the paradigm has taken
in recent years will be investigated, as well as the main aspects that have derived from it,
giving rise to new interpretations of the model such as Edge Computing and Fog
Computing, among others.

Keywords

Paradigm, Cloud Computing, Cloud, AWS, Fog Computing, Edge Computing, Serverless.






1 Introduccion

En la ultima década, los continuos procesos de deslocalizacion e internacionalizacién de
las grandes empresas, unidos al auge en el uso de las nuevas tecnologias de la informacion
para el tratamiento y distribucion de datos, han hecho que las necesidades de computo de
las empresas hayan crecido exponencialmente a un ritmo muy por encima de las
capacidades de calculo albergadas por los ordenadores personales. Ante dicha necesidad,
se ha producido un cambio evolutivo en las arquitecturas de calculo, centrandose estas, en
la ejecucion simultanea de procesos en multiples equipos informaticos de una forma
integral e independiente al mismo tiempo, lo que hoy en dia es conocido como Cloud
Computing.

Antes de continuar, es importante destacar el uso generalizado del término “Cloud
Computing” a lo largo del presente trabajo, y no el de “Computacion en la Nube” como
registro traducido al idioma castellano por la Unién Internacional de Telecomunicaciones
(UIT). Dicha eleccion viene dada por la gran acepcion que ha tenido el primer término en
el uso cotidiano englobado dentro del ambito tecnoldgico bajo el cual se encuadra la
presente memoria.

Asi pues, el concepto o metodologia del Cloud Computing representa el resultado de
evolucion tecnoldgica derivada de la tendencia por lograr maximizar la capacidad de
ejecucion de diferentes procesos en multiples computadores de una forma concurrente.

Durante este proceso evolutivo y conforme queda plasmado dentro de la Figura 1-1, han
sido multiples las soluciones planteadas por el camino, desde el uso de SO tipo UNIX que
operaban mediante pools de ordenadores que se comportaban como un Unico sistema
gracias a la parametrizacion de clusters; hasta el uso de tecnologias basadas en la
virtualizacion, donde la implementacion de maquinas virtuales hacian posible la
independencia remota entre Hardware y Software, lo que permitia a su vez la distribucion
eficiente de cargas de trabajo gracias al proceso de homogeneidad logrado dentro de un
conjunto de ordenadores heterogéneos.

A lo largo de este evolutivo, y anteriormente al uso de la tecnologia de virtualizacion como
soluciéon mas avanzada hasta el momento, surgiria una corriente intermedia basada en Grid
como arquitectura de célculo orientada al procesamiento en paralelo de grandes cantidades
de informacion. No obstante, la complejidad de estas, aunado a los problemas de integridad
que presentaba, le hicieron rapidamente pasar a un segundo plano en cuanto a su uso como
método de célculo y procesamiento 16gico computacional.




Virtualizacion

Gestidn eficiente de
procesosy
transferencia de datos

Tiempo

Sistemas operativos
abiertos e
interoperables

Deslocalizacion e intemacionalizacion de empresas
Explosion uso tecnologfas informacion y procesamiento de datos

Tecnologia Arquitectura Tendencias
de célculo

Figura 1-1: Evolucion de las Arquitecturas de Calculo Computacional !

De este modo, el Cloud Computing se presenta como un nuevo modelo emergente de
prestacion de servicios, y no una tecnologia en si misma, donde el gran avance logrado en
cuanto al aprovisionamiento y gestiéon de recursos, le convierte en un nuevo paradigma
capaz de solventar las crecientes necesidades requeridas por los proveedores de servicios
en Internet, donde las grandes capacidades de computo han dejado practicamente obsoletas
las tecnologias conocidas hasta el momento en cuanto a la gestion de recursos concurrentes
y prestacion de servicios bajo demanda.

1.1 Motivacion

Debido a la innovacion objetiva que supone la inclusiéon de un nuevo paradigma en el
entorno tecnologico actual, unido a la incertidumbre y desconocimiento generalizado
creado en torno a la revolucion derivada con respecto al concepto Cloud Computing, el
presente trabajo surge de la necesidad por generar una base de conocimiento que permita
comprender la metodologia emergente presentada, desde un punto de vista tanto técnico,
como operativo de estudio.

Asi, y con el objetivo en mente de generar una bibliografia completa que pudiera servir
como base a la hora de impartir una posible docencia a futuro en torno a esta nueva
metodologia, previamente se ha llevado a cabo un estudio pormenorizado alrededor de
diferentes guias docentes impartidas actualmente en diversas organizaciones universitarias,
tanto publicas como privadas, con el principal objetivo de recopilar los aspectos inherentes
que deberia recoger la presente memoria para cumplir asi, con el propdsito principal
dispuesto bajo un prisma didéctico de definicion.

I Extraido de: Santamaria-Buitrago, F. A., Ballesteros-Ricaurte, J. A., & Gonzdilez-Sanabria, J. S.
(2015). Plataforma cloud computing como infraestructura tecnologica para laboratorios virtuales, remotos y
adaptativos -Cloud computing as technologic infrastructure for virtual, remote and adaptive labs. Revista
Cientifica, n° 23, BOGOTA, D.C.
https://www.researchgate.net/publication/289389459 plataforma_cloud computing_como_infraestructura_t
ecnologica_para_laboratorios_virtuales _remotos_y_adaptativos
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1.2 Objetivos

El objetivo principal del presente trabajo es el de analizar y comprender el marco
tecnologico que envuelve al paradigma del Cloud Computing como metodologia
emergente en el contexto tecnoldgico actual, tanto bajo un punto de vista tedrico, como
préctico de definicion. Bajo esta premisa, se debera entrar en detalle en torno al modelo de
servicio que supone el hecho de operar bajo esta nueva metodologia, lo que llevara
inevitablemente, a concretar sus caracteristicas y propiedades principales, asi como sus
ventajas e inconvenientes mas notorios.

Asi, en primer lugar, algunas de las preguntas maés relevantes son, (En qué consiste este
nuevo paradigma?, ;En base a qué necesidades se plantea? ;Qué propiedades presenta con
respecto al estado del arte actual?, ;Qué beneficios e inconvenientes aporta en cuanto a las
arquitecturas y modelos mds tradicionales? y ;Bajo qué division se pueden categorizar los
servicios englobados en la nube?; a estas y otras preguntas, se les dara respuesta como
inicio del planteamiento del presente anélisis bibliografico realizado dentro del Capitulo 2:
“Paradigma del Cloud Computing”.

A continuacién, tras analizar técnicamente en el Capitulo 3: “Principales Tecnologias
sobre las cuales se asienta la metodologia Cloud Computing” las principales tecnologias
que permiten el desempefio operativo del modelo de servicios en la nube propuesto por el
Cloud Computing, el siguiente objetivo focalizado del presente trabajo se centrara en
exponer un caso de uso real de implementacion y despliegue sobre el paradigma manejado
como parte del Capitulo 6: “Caso Prdctico: Desarrollo y Despliegue de un Servicio Real
en la Nube” descrito. En este punto, el objetivo principal recaerd sobre la comprension de
los diferentes elementos y componentes involucrados en la gestion de un servicio,
suministrado por un proveedor de servicios en la nube como es Amazon Web Services
(AWS). Asi, el proposito real de este apartado diferira de la dificultad que entrafia la
implementacién y desarrollo de la propia aplicacion a desplegar, ya que, conforme se ha
expuesto, la intencion formal de este capitulo serd la de comprender la arquitectura,
funcionalidades y operativa que posibilita el intercambio y despliegue de un servicio en la
nube a través de un proveedor de servicios real.

Por ultimo, y ligado a la intencion de hacer comprender el marco evolutivo que envuelve a
esta nueva metodologia, se abordaran diferentes perspectivas en torno al andlisis de ciertos
aspectos mas relevantes asociados al uso del Cloud Computing. Entre ellos, los aspectos
legales que lo rodean en el Capitulo 4: “Seguridad y Aspectos Legales”, la creciente
demanda de su uso en el mercado actual, como parte del Capitulo 5: “Mercado Actual del
Cloud Computing”, o las nuevas corrientes emergidas en base al paradigma que representa
esta nueva metodologia en el séptimo y ultimo capitulo de la presente memoria
“Principales Corrientes Emergentes Derivadas del Cloud Computing: Edge Computing y
Fog Computing”.







2 Paradigma del Cloud Computing

A nivel formal, el NIST (National Institute of Standards and Technology), define Cloud
Computing como “Un modelo tecnologico que permite el acceso ubicuo, adaptado y bajo
demanda en red a un conjunto compartido de recursos de computacion configurables
compartidos (por ejemplo: redes, servidores, equipos de almacenamiento, aplicaciones y
servicios), que pueden ser rapidamente aprovisionados y liberados con un esfuerzo de
gestion reducido o interaccion minima con el proveedor del servicio.”

Tomando como base la definicidon anterior, la tecnologia sobre la cual se implementa el
modelo tecnolégico del Cloud Computing, recae sobre los principios de virtualizacion
como método de abstraccion entre el Hardware y el Software, haciendo posible la
simulacion de entornos e infraestructuras configurables, a través de los cuales, el usuario
adquiere la posibilidad de distribuir cargas de trabajo de un modo sencillo dando lugar a un
nuevo paradigma, el cloud computing.

En este sentido, el objetivo perseguido por el presente capitulo es el de afianzar el concepto
de Cloud Computing como modelo tecnoldgico emergente, a través de la definicion teodrica
de las principales propiedades y caracteristicas de la metodologia Cloud, asi como de las
distintas tipologias y roles que desempefian los proveedores de servicios en cuanto a la
categorizacion de los modelos operativos que giran en torno al paradigma del Cloud
Computing.

Finalmente, se detallaran brevemente las principales ventajas e inconvenientes derivados
del uso de la metodologia del Cloud Computing como nuevo paradigma asociado al
contexto tecnologico actual. Aspecto que se profundizard como parte del capitulo 4:
“Seguridad y Aspectos Legales” de la presente memoria.

2.1 Propiedades Basicas de la Metodologia Cloud Computing

En primer lugar, para comprender las principales propiedades en torno al uso y avances
presentados por la metodologia del Cloud Computing, a continuacion, se detalla una por
una las principales caracteristicas que la diferencia de las metodologias y arquitecturas mas
tradicionales usadas hasta el momento. En este sentido, y conforme se muestra en la Figura
2-1, dichos avances pueden categorizarse en tres grandes grupos de acuerdo a las
principales propiedades e innovaciones que presenta: Modelo de Servicio, Acceso y
Propiedades de la Arquitectura.
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2 —
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Figura 2-1: Principales Caracteristicas de la Metodologia Cloud Computing *

MODELO DE SERVICIO

Pago por Uso: El modelo de facturacion presentado por la metodologia Cloud
Computing gira en torno al concepto de “pago por consumo”, es decir, el cliente
unicamente debe asumir los costes derivados del uso de los servicios contratados.
De este modo, el usuario paga Unicamente por los servicios que requiere en cada
momento concreto, ofreciéndole la posibilidad de ampliar los recursos contratados
a medida que sus necesidades se incrementan.

Agilidad en la Escalabilidad: De la mano del apartado anterior, la escalabilidad en
el sistema resulta inminente conforme el crecimiento en las necesidades del mismo.
El usuario tnicamente deberd realizar una ampliacion del servicio contratado, lo
cual automaticamente, se vera reflejado en la mejora objetiva del sistema sin que el
usuario deba preocuparse de la escalabilidad del mismo.

Dicha propiedad, conlleva una serie de ventajas objetivas en relaciéon a posibles
riesgos inherentes a la planificacion de cualquier proyecto, como pueden ser errores
a la hora de estructurar las necesidades de un sistema, los recursos, o el consumo
entre otros.

Autoservicio Bajo Demanda: El autoservicio bajo demanda como propiedad
ligada a la flexibilidad presentada por el Cloud Computing, permite al usuario
acceder a los servicios contratados sin la necesidad de interaccion constante con el
proveedor de servicios en la nube.

PROPIEDADES DE LA ARQUITECTURA

Abstraccion: Los recursos manejados por los diferentes servicios contratados al
proveedor, permanecen aislados de los equipos informaticos durante el marco
temporal de procesamiento que engloba el servicio. Este hecho, es llevado a cabo
gracias al uso de la virtualizacion como tecnologia subyacente, gracias a la cual, el

2 Extraido de: Uruefia, A. et al. (2012) Cloud Computing. Retos y Oportunidades. Ontis (Madrid)
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conjunto de tareas ligado al mantenimiento de la infraestructura, actualizaciones,
control de errores, escalado, etc. Permanecen en el lado del proveedor, abstrayendo
de este modo la légica del sistema al entorno de procesamiento en la nube, y
evitando que sea el usuario quien deba preocuparse por este tipo de inconvenientes
y tareas asociadas.

e Multipropietario: El avance logrado en cuanto al modelo de servicios gestionado
en la nube, permite a los usuarios acceder al total de los recursos alojados en una
misma Plataforma de manera concurrente, indistintamente de su ubicacidn,
permitiendo asi la optimizaciéon del proceso de concurrencia a la hora de acceder y
consultar a la informacion compartida alojada en la nube.

ACCESO

e Acceso sin Restriccion: El unico requisito de acceso a los servicios contratados en
la nube, es el de disponer de un dispositivo con conexion a Internet. Esta propiedad
aumenta considerablemente el rango de dispositivos capaces de operar con los
servicios ofrecidos por la nube, maximizando asi los criterios de accesibilidad al
servicio y operatividad de uso bajo la presente metodologia.

En base a los distintos avances y propiedades recogidas en el presente apartado, queda
evidenciado como el Cloud Computing representa una metodologia de uso revolucionaria
en cuanto a las innovaciones presentadas con respecto a las arquitecturas mas tradicionales,
donde las empresas y usuarios deben realizar cuantiosas inversiones en recursos, personal,
infraestructuras, actualizaciones, etc.

Ademas, bajo los modelos mas tradicionales de uso, la computacion bajo demanda, asi
como la disponibilidad y flexibilizacion de acceso a los recursos y servicios ofrecidos, se
vuelven mas complejos a medida que crecen las necesidades por parte del usuario, lo que
inevitablemente aumenta el grado de complejidad en cuanto a costes asociados,
accesibilidad al sistema y capacidad de procesamiento entre otros contrapuntos, llegando a
desencadenar riesgos inherentes a la hora de procesar grandes volimenes de informacion.

2.2 Modelos de Servicio Existentes

Conforme ha quedado detallado en el apartado anterior, y dadas las cuantiosas ventajas que
representa el uso de esta metodologia en cuanto a valores de eficiencia, accesibilidad,
costes y optimizacion de procesos de computo, el modelo representado por el Cloud
Computing se ha vuelto imprescindible tanto para empresas de base tecnologica, como
para usuarios finales englobados dentro del dambito de las TIC, donde la innovacion
presentada por la conceptualizacion del modelo de servicios en la nube, ha abierto el
abanico de posibilidades ofrecidas en relacion al alcance de Pymes y particulares, cuyas
limitaciones albergadas por las arquitecturas tradicionales de computacion, hacian
practicamente imposible el acceso a este tipo de avances.

Fruto de esta popularizacion, desde su nacimiento, la conceptualizacion del término bajo el
cual se engloba el Cloud Computing ha ido evolucionando con el tiempo, ofreciendo un
inmenso abanico de nuevas posibilidades en cuanto a las diferentes opciones, formulas y
maneras de entender la metodologia del Cloud Computing como proceso de provision de




servicios en la nube. En este sentido, y conforme al avance de la tecnologia, se han ido
generando nuevos modelos de implementacion, cominmente conocidos como tipos de
Cloud Computing.

Inicialmente, estos modelos se dividian en dos grandes categorias: nubes privadas y nubes
publicas. Sin embargo, estos modelos han dado lugar nuevos tipos de entender la
metodologia enfundada tras el término de Cloud Computing, donde la combinacién de los
modelos originales, han dado pie a nuevos conceptos bajo los cuales entender el modelo de
servicios ofrecido.

En base a ello, y tomando como referencia los informes publicados por Deloitte “Cloud
Computing: Forecasting change. Market Overview and Perspective” y el NIST (National
Institute of Standards and Technology) “Cloud Computing Standards Roadmap”, se
definen tres propiedades fundamentales que delimitan la categorizacion de las soluciones y
modelos basados en Cloud Computing: familias, formas de implementacion y agentes
intervinientes.

Este desglose categorico, junto con sus diferentes tipos de soluciones asociadas, se pueden
representar de manera tridimensional como una vision global que representa la interaccion
entre los tipos de nubes y modelos de servicio existentes en la actualidad. Dicho sistema
queda representado por la siguiente Figura 2-2 :

PaaS SaasS
laaS BPaaS
Cloud Cloud
publico privado
Proveedor
implementacion Habilitador
Auditor
Suscriptor,
Cloud Cloudde
hibrido comunidad

Figura 2-2: Modelo de Clasificacién de Soluciones Cloud Computing 3

3 Extraido de: Urueria, A. et al. (2012) Cloud Computing. Retos y Oportunidades — Resumen Ejecutivo. Ontis
(Madrid) pp.14 https://www.ontsi.red.es/sites/ontsi/files/I -
_estudio_cloud _computing retos_y_oportunidades_vdef.pdf
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2.2.1 Divisiéon por Modelos de Servicio

INFRASTRUCTURE AS A SERVICE (IaaS)

En primer lugar, el servicio ofrecido como IaaS o “Infraestructura como Servicio”, ofrece
al usuario la posibilidad de gestion integral de una infraestructura informética completa, lo
que incluye la gestion de recursos subyacentes tales como la capacidad de computacion, el
manejo de bases de datos, el espacio en disco, la configuracion de redes o la gestion de
firewalls entre otros muchos. Bajo este modelo, el usuario posee un mayor control de la
informacion, ya que, tras una capa de virtualizacion, es el propio usuario el ultimo
responsable de la configuracion de la infraestructura virtual generada. No obstante, se debe
hacer hincapié en que verdaderamente, la infraestructura real que se ejecuta por detras de
la capa virtualizada, sigue perteneciendo al proveedor de servicios como maximo
responsable y gestor de la misma.

El uso del Cloud Computing bajo el modelo IaaS descrito, va directamente ligado al uso
del mismo por los administradores de sistemas. Entre los proveedores de servicios laaS
mas populares se encuentran: AWS (Amazon), Microsoft Azure (Microsoft) y Google
Cloud Platform (Google).

PLATFORM AS A SERVICE (PaaS)

Este servicio implica un nivel de abstraccion superior al detallado como parte del modelo
[aaS. En ¢él, el proveedor facilita en forma de servicio al usuario, el conjunto de
herramientas informaticas (Platform), orientadas al desarrollo, despliegue y testeo de
cualquier aplicacioén informatica, como pueden ser el SO, las librerias o los lenguajes de
programacion entre otros.

Basandose en la politica de modelado de servicios descrita, asi como en las principales
ventajas aparentes que ofrece este modelo de servicios en términos de escalabilidad y
mantenibilidad, PaaS es un servicio orientado principalmente a los desarrolladores
software. No obstante, bajo este modelo, es el propio proveedor de servicios quien se
encarga de administrar la infraestructura subyacente, por lo que el usuario inicamente debe
preocuparse por el codigo de la aplicacion a desarrollar. Ejemplos de este tipo de modelo
de servicios y proveedores de estos son: AWS Elastic Beanstalk (Amazon), Azure App
Service (Azure), Google App Engine (Google) o Red Hat OpenShift (Red Hat) entre otros.

SOFTWARE AS A SERVICE (SaaS)

Como su propia traduccion literal indica, este modelo de servicio gira en torno al concepto
del encapsulamiento de un software o aplicacion como un servicio integral ofrecido por un
proveedor externo. Dicho servicio se basa en el despliegue completo de una aplicacion en
la infraestructura del mismo proveedor. De este modo, el usuario prescinde de las labores
de gestion y/o control sobre la infraestructura, y logra el acceso a la aplicacion para su uso
como un servicio bajo demanda.

Algunos ejemplos populares de proveedores que ofrecen SaaS como modelo de servicio en
la nube son: Microsoft Office 365, las aplicaciones web de Google o el servicio de
mensajeria Slack entre otros.
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Figura 2-3: Principales Diferencias entre los Modelos de Servicio IaaS, PaaS y SaaS *

En la Figura 2-3 anterior, y a modo resumen de los modelos de servicios anteriormente
descritos, se representa graficamente el alcance relativo a las tareas y actividades incluidas
en la parte del proveedor de servicios, y aquellas en las que es el propio usuario quien tiene
acceso a la gestion y administracion de los componentes indicados.

BUSINESS PROCESS AS A SERVICE (BPaaS)

Finalmente, y como modelo de servicio mas reciente incorporado al mercado, se encuentra
el BPaaS, donde los recursos utilizados mediante dicho modelo para la ejecucion de
procesos de negocio, son compartidos entre diferentes clientes del proveedor. Dicho
modelo se encuentra directamente ligado al concepto end-to-end como esquema de
provision estandarizada de comparticion de procesos de negocio bajo demanda entre
empresas principalmente.

No obstante, tras la gran aceptacion recibida por este tipo de modelos de provision de
servicios, y de la mano de la constante innovaciéon que envuelve la metodologia Cloud
Computing, durante los ltimos afios han ido surgiendo nuevos modelos de negocio de la
mano de los grandes proveedores que persiguen explotar el valor inherente al paradigma
del procesamiento en la nube. De este modo, a continuacion, se aporta el detalle de algunos
de los modelos mas recientes que han tenido una mayor acogida por los usuarios de este
tipo de servicios:

e Seguridad como Servicio (SECaaS): bajo este modelo, la seguridad de una
infraestructura es ofertada al cliente como un servicio establecido en la nube a
cambio de una suscripcion o pago. Este tipo de modelos de servicio incluyen
diferentes componentes en materia de seguridad como pueden ser: métodos de
autenticacion, deteccion de intrusiones, antivirus o antimalware entre otros.

4 Extraido de: RedHat. ;What is laas? https://www.redhat.com/es/topics/cloud-computing/what-is-

iaas
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e Funciones como Servicio (FaaS): este modelo de servicios se fundamente bajo lo
que se conoce como arquitectura serverless o “sin servidor”. De este modo, dentro
del alcance expuesto por FaaS, los usuarios implementan diferentes funciones
Lambda que desencadenan eventos en la parte del servidor, bajo una estructura
basada en contenedores efimeros que se ejecutan unicamente tras la llamada de la
parte del usuario, multiplicando asi la escalabilidad del sistema, a la vez que se
reduce el coste de las tarifas de pago por uso como una de las principales ventajas
presentadas por el Cloud Computing.

Bajo el contexto derivado del modelo FaaS presentado, y como parte del capitulo
“6. Caso Practico: Desarrollo y Despliegue de un Servicio Real en la Nube”
incluido en la presente memoria, se implementa un caso real basado en el uso y
codificaciéon de este tipo de servicio, donde se detalla la metodologia y
herramientas que engloba el uso de la tecnologia serverless y FaaS, de la mano de
un proveedor real de servicios como es AWS de Amazon.

Asimismo, ademas de los modelos descritos anteriormente, y tal como se ha comentado en
el parrafo inicial del presente apartado, la creciente evolucion del mercado en este punto
hace que este tipo de modelos desempefie un desarrollo incipiente en cuanto a nuevas
formas de explotar la metodologia Cloud como, por ejemplo: Plataforma de integracion
como servicio (iPaaS), Mobile "backend" como servicio (MBaaS) o Identidad como
servicio (IDaaS) entre otros muchos.

2.2.2 Division por Modelos de Implementacion

En segundo lugar, y tomando en consideraciéon la manera de integrar y explotar los
distintos servicios ofrecidos por la nube, los diferentes modelos se pueden clasificar en:

NUBE PUBLICA

Modelo de implementacion basado en la oferta de servicios de computacion virtualizados
por parte de los proveedores para multiples usuarios. El presente modelo de servicio es
entendido como un servicio bajo demanda e inmediato, donde los usuarios acceden a ¢l a
través de Internet o de redes privadas virtuales (VPNs). El total de los recursos ligados a la
implementacion de la infraestructura fisica son propiedad del proveedor, quien se encarga
de su gestion, administracion y mantenimiento integral, abstrayendo completamente al
usuario de la capacidad de ejecucion de dichas tareas.

NUBE PRIVADA

En el extremo contrario de lo expuesto como parte de la definicion de nube publica, el
modelo de nube privada se caracteriza por el suministro por parte del proveedor, del
conjunto de recursos e infraestructuras requeridas por el cliente de una manera extensible a
los elementos subyacentes que lo componen. Bajo esta vision de modelo de servicios, los
recursos ofrecidos pasan a ser propiedad de una sola instituciéon, manteniendo la
infraestructura en una red privada de uso, y llegando incluso a ofrecer la posibilidad de
alojar los servicios en las propias instalaciones del cliente, siendo este el maximo
administrador de la infraestructura contratada y contando con la potestad mandataria en
cuanto a decisiones que atafien a valores de seguridad, privacidad o configuracion.
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NUBE HIBRIDA

La nube hibrida nace como una composiciéon de ambos modelos anteriormente descritos.
Bajo esta perspectiva, ambas nubes, tanto publica como privada, componen dos entidades
independientes, pero mantienen una interrelacion basada en principios de comunicacion y
portabilidad de aplicaciones y datos.

Este concepto surge de la necesidad de algunas empresas de lograr aumentar su capacidad
de produccion alojada en su propia nube privada a través de los servicios ofrecidos por los
proveedores de nubes publicas, obteniendo de este modo, un modelo hibrido de
implementacién de servicios que da lugar a la presente categorizacion. En este sentido, el
modelo expuesto persigue el objetivo de lograr beneficiase de las ventajas individualizadas
de cada modelo subyacente, no obstante, presentan ciertos inconvenientes en materia de
sincronizacion de los datos manejados entre ambas nubes.

NUBE DE LA COMUNIDAD

Finalmente, y bajo el modelo englobado por concepto de nube de la comunidad, diferentes
organizaciones con objetivos y servicios comunes, ofrecen sus servicios bajo un modelo
colaborativo de uso, los cuales, son administrados por las organizaciones constituyentes o
terceras partes.

Las fortalezas y debilidades de este modelo de implementacion, se situan entre las de la
nube publica y la privada, maximizando valores relativos a las nubes privadas, como
pueden ser la elasticidad, disponibilidad o seguridad de la informacion, pero reduciendo el
numero de recursos y servicios ofrecidos por una nube publica.

Ademas de la clasificacion anterior, y conforme se describia en el primer apartado relativo
a los modelos por servicio, los modelos basados en la implementacion, han desarrollado
nuevas variantes compuestas por los principios anteriormente descritos, dando lugar a
nuevas formas de interpretar la categorizacion de servicios ofrecidos en este punto. Un
ejemplo de ello, son los modelos expuestos a continuacion:

e Intercloud: Basado en un modelo implementado por el concepto abstracto de
“nube de nubes”, el modelo Intercloud implementa un complejo entramado de red
en el cual, todos los usuarios estan interconectados globalmente y cuyo objetivo es
la de fomentar la interoperabilidad directa entre proveedores publicos de servicios
en la nube.

e Multicloud: El modelo Multicloud parte de la premisa funcional presentada por el
modelo heterogéneo de nube hibrida. Sin embargo, el alcance de este modelo se
extiende al uso de una gran variedad de servicios, lo que permite implementar
diferentes politicas de acceso, a la vez que maximiza su flexibilidad y reduce la
dependencia entre proveedores.
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2.2.3 Divisién por Agentes Intervinientes

En lo relativo a la clasificacion por agentes intervinientes, los modelos de servicio
dependen del proposito final ligado al rol del usuario principal contratante del servicio.
Bajo esta perspectiva, el modelo se puede dividir en: Habilitador, Proveedor,
Intermediario, Auditor o Suscriptor.

Finalmente, y de manera independiente a la categoria perteneciente o al tipo de modelo de
servicio establecido en torno a la conceptualizacion del Cloud Computing como
metodologia, se ha de destacar la propiedad comuin de todos ellos de extraer, agrupar y
compartir recursos informaticos escalables en una red, ya sea publica o privada.
Ejecutando diferentes cargas de trabajo que incluyen la gestion parcial de algin tipo de
infraestructura comun, asi como el manejo de aplicaciones e interfaces de programacion de
aplicaciones API para la interaccion con los servicios ofrecidos por un proveedor.

2.3 Principales Ventajas e Inconvenientes

Analizados de manera detallada las diferentes propiedades, modelos y tipologias bajo los
cuales se engloban el conjunto de servicios alojados en la nube como parte del paradigma
Cloud Computing, a continuacion, en el presente apartado se estudiaran las principales
ventajas e inconvenientes del uso de esta metodologia desde un punto de vista global
objetivo.

En primer lugar, y en lo que respecta a las ventajas que ofrece el uso del modelo de
servicios basado en la nube, la mayoria de ellas quedan evidenciadas por las propias
caracteristicas inherentes al paradigma presentado. No obstante, y entre los principales
beneficios que conlleva el uso de dicha metodologia, se han de destacar las facilidades que
otorga su operativa, en cuanto a la capacidad por parte del usuario o cliente de escalar
rapidamente en funcién de sus necesidades concretas, a lo que se le suman propiedades
como la flexibilidad que brinda el acceso dinamico bajo demanda presentado por los
servicios presentados en la nube, la disponibilidad constante de los servicios contratados o
la capacidad de procesar y almacenar grandes volimenes e informacion que, en cualquier
otro caso, exigiria disponer de cuantiosas infraestructuras tecnologicas con los
correspondientes gastos que ello conlleva en materia de adquisiciéon, mantenimiento o
actualizacion entre otros.

Ademas, el modelo de uso detras del paradigma presentado por el Cloud Computing,
permite una equidad entre las grandes y pequefias empresas, indistintamente de su indole o
sector que representen, gracias a la liberacion de las tareas que suponen el mantenimiento,
actualizacion y amortizacion de grades inversiones tecnologicas en sistemas y recursos
tecnologicos, y facilitando el acceso a los servicios en la nube a través de un modelo
basado en el pago por uso, como unica limitacion de acceso al mismo. Ampliando asi, el
alcance global de los servicios prestados.

Bajo las innumerables ventajas que presenta a priori el uso e implementacién bajo el
modelo de servicios en la nube propuesto por la metodologia Cloud Computing, se expone
a continuacién un breve resumen de con algunos de los principales beneficios que esta
aporta a nivel global:
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e Permite la optimizacién en las labores de implementacion y desarrollo gracias a las
propiedades que presenta en cuanto a alta disponibilidad, escalabilidad,
flexibilidad, eficiencia y ahorro de costes en infraestructura.

e Modelo dindmico de pago por uso basado en el concepto de servicio bajo demanda,
donde los costes son proporcionales a las necesidades individuales de cada usuario.

e Amplia el alcance existente en relacion a la innovacion empresarial, gracias a la
minimizacion de riesgos que conlleva el uso de dicha metodologia en materia de
costes y recursos. Ademas, el caracter descentralizado que presenta, permite
extender los beneficios que conlleva a una escala global, accesible para todo el
mundo.

En contrapunto a los beneficios que otorga al usuario la adopcion del paradigma que
plantea el Cloud Computing, este se enfrenta a una serie de riesgos que paraddjicamente
derivan de una de sus principales virtudes, la abstraccion y el procesamiento de datos por
agentes externos o proveedores de servicio.

Este proceso conlleva el riesgo inherente de tener que confiar a la nube los datos sensibles
que manejan los servicios contratados, lo cual, supone una serie de desventajas en lo que
respecta a la integridad de informacion manejada, la gestion de datos sensibles y la gestion
de la propiedad intelectual entre otros aspectos que tienen que ver con la privacidad del
usuario, el valor comercial de las compaiiias, o la repercusion que esto pueda suponer a
efectos legales y/o juridicos.

Asi, las principales desventajas o inconvenientes del uso del paradigma planteado por el
Cloud Computing en la actualidad, recaen sobre tres puntos concretos de accion
principalmente, todos ellos, relacionado con el manejo y tratamiento de la informacioén
requerida en cuanto a la gestion de los servicios en la nube:

e Riesgo que conlleva la externalizacion de servicios a proveedores externos.
e Tratamiento de la informacién fuera de los limites manejados por el usuario.

e Dependencia inherente de un proveedor de servicios que provea al usuario de la
infraestructura de coémputo.

A pesar de estas desventajas, la proteccion de datos es probablemente el inconveniente que
genere una reticencia mayor entre los usuarios de la nube. Por ello, y como parte del
capitulo “4. Seguridad y Aspectos Legales” de la presente memoria, se adjunta un breve
analisis sobre las premisas y aspectos legales que rodean este nuevo concepto en materia
de privacidad y proteccion de la integridad de los datos se refiere.
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3 Principales Tecnologias sobre las cuales se
asienta la metodologia Cloud Computing

Tras haber profundizado tedricamente sobre el paradigma que plantea el Cloud Computing
como metodologia emergente relativa a la prestacion de servicios en la nube, asi como de
los distintos modelos de negocio que lo rodean y las ventajas y desventajas que su uso
conlleva. En el presente capitulo se hara un breve recorrido en torno a las principales
tecnologias en las cuales se apoya la metodologia manejada, como manera de entender
desde un punto de vista técnico el comportamiento de este nuevo paradigma en cuanto al
uso y manejo de las herramientas existentes en el contexto global tecnologico bajo el cual
se desarrolla el Cloud Computing.

3.1 Equilibrado de Carga

Uno de los principales problemas derivados de la alta disponibilidad ofrecida por los
servicios alojados en la nube como parte de la metodologia Cloud Computing, es el reto
que supone el hecho de atender y gestionar la gran cantidad de solicitudes originadas por el
alto nimero de usuarios activos en cada momento del tiempo. Se trata de un problema
directamente ligado a la escalabilidad del sistema, ocasionado por el continuo crecimiento
exponencial del nimero de usuarios que utilizan una tecnologia.

En este punto, una de las posibles soluciones manejadas, ya presentes en el estado del arte
actual tecnoldgico de los sistemas basados en peticiones web, hace referencia a los
balanceadores o equilibradores de carga. A este respecto, y como parte del “ANEXO A:
Balanceadores de Carga” adjunto a la presente memoria, se aporta una breve
caracterizacion del proceso implementado por este tipo de tecnologia, asi como el detalle
pormenorizado de algunos de los principales métodos de balanceo sobre los cuales pende
la l6gica implicada en los procesos de distribucion subyacentes.

Asi pues, y conforme queda evidenciado tanto en el Anexo mencionado como en el
presente apartado, el balanceo de carga es un factor determinante para aquellas redes en las
que es dificil predecir el nimero de solicitudes que se enviaran a un servidor, factor que,
unido al exponencial nimero de conexiones concurrentes existentes en un determinado
momento del tiempo, le hacen un método indispensable en las labores de
redireccionamiento y manejo de solicitudes para sistemas y redes basados en Cloud
Computing.

De este modo, y a través del uso de este tipo de herramientas, se logra maximizar, y al
mismo tiempo, reducir, la carga existente sobre un mismo servidor, maximizando la
capacidad operativa de un determinado servicio. Ademads, un nodo balanceador de carga
ofrece una serie de ventajas anadidas que hacen de su uso una herramienta indispensable
en la gestion del trafico concurrente para servicios con un alto trafico de conexiones, como
su uso como firewall en el control de acceso a la red como principal medida de seguridad
del sistema o servicio, o la capacidad de tolerancia a fallos en cualidad de maximizar la
disponibilidad del servicio gracias a su infraestructura descentralizada.
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3.2 Virtualizacion

Bajo el contexto que engloba el ambito de la informatica, la virtualizacion es entendida
como el conjunto de procedimientos orientados a la abstraccion de recursos dentro de una
misma CPU. Dicha abstraccion, ha ido evolucionando a lo largo de la historia del término,
haciendo referencia desde la simulacion de sistemas computacionales completos, hasta la
abstraccion de recursos concretos o componentes individuales. No obstante, todas ellas
comparten un nexo en comun que hace referencia al fin en si mismo como uno de los
principales objetivos de la virtualizacion, y es la de ocultar o abstraer los diferentes
recursos o caracteristicas técnicas a través de la encapsulacion y simulacion gracias a una
combinacion simbidtica de hardware y software.

Como parte del “ANEXO B: Virtualizacion” adjunto a la presente memoria, se incluye un
breve andlisis pormenorizado entorno a la tecnologia que envuelve a los procesos de
virtualizacion, asi como un desglose técnico de los principales métodos de virtualizacion
utilizados actualmente.

En este sentido, y ligado la tecnologia bajo la cual se enmarcan los procesos de
virtualizacion mencionados, cabe destacar el estrecho margen de diferenciacion
tecnologica existente entre los procedimientos de virtualizacion, y la definicion y operativa
que engloba el Cloud Computing. Bajo este contexto, y conforme queda expuesto a lo
largo de la presente memoria, ambos conceptos hacen referencia a la separacion de
recursos abstractos, ya sean software o hardware, para generar un entorno util paralelo, en
el cual, se puedan ejecutar procedimientos remotos de manera concurrente. No obstante, se
ha de recalcar la principal diferencia entre ambos términos, y es que, si bien la
virtualizacion fundamenta una tecnologia en si misma, el Cloud Computing hace referencia
a una metodologia de uso mediante el aplicativo y ejecucion de diferentes recursos o
servicios especificos.

De manera sencilla, y bajo la perspectiva especifica de infraestructura /aaS contenida
dentro de los modelos de servicio ofrecidos dentro del Cloud Computing, la cual provee al
usuario de la independencia de espacios simulados tanto publicos, como privados e
hibridos; el proceso de virtualizacidon haria referencia a la tecnologia encargada de generar
las diferentes “nubes” o entornos de procesamiento remoto. En este punto, el software de
virtualizacion se ejecuta sobre el hardware de origen de la CPU y se encarga de extraer los
diferentes recursos de la maquina. Estos recursos pueden ser el potencial de procesamiento
en bruto capacitado por los servicios del cloud, como el almacenamiento o las aplicaciones
basadas en la nube, las cuales contienen el codigo de ejecucion y los recursos necesarios
para implementarlos.

No obstante, el alcance delimitado por los procesos de virtualizacion finalizaria en este
punto. A continuacion, los recursos recogidos deberdn asignarse a los diferentes grupos y
servicios centralizados, antes denominado ‘“nubes”, y esas nubes a su vez, deberan
coordinarse con el software de gestion y automatizacion provisto por el servicio IaaS en
este caso, fundamentando asi, el claro ejemplo que se concibe al describir el Cloud
Computing como una metodologia, y no como tecnologia en si misma.
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Entre otras ventajas, las nubes proporcionan el acceso independiente o capacidad de
autoservicio, asi como la creacion de grupos de recursos dindmicos como principales
beneficios que marcan la diferencia con respecto a los procedimientos de virtualizacion
mas tradicional.

En la siguiente Figura 3-1, se puede apreciar las principales diferencias existentes entre los
conceptos de Virtualizacion y Nube, en las cuales y a pesar de su aparente similitud a nivel
operativo, se observan grandes diferencias en cuanto a, por ejemplo, el proposito, el uso o
la tenencia entre otros.

Virtualizacion Nube

Definicion Tecnclogia Metodologia
L Crear multiples entornos simulados desde Agrupar y automatizar recursos
Proposito . o .
un solo sisterna de hardware fisico virtuales para su uso a pedida
U Entregar recursos en paguetes a usuarios Entregar variedad de recursos a grupos
S0 - 5 " .
especificos para un fin determinado de usuarios para varios fines
Configuracian Basado en imagenes Basado en plantillas
Duracién Afios (largo plazo) De horas a meses (corto plazo)

Mube privada: CAPEX elevados, OPEX

Cost Gastns de capital (CAPEX) elevados, gastos bajos
o
operativos (OPEX) bajes Mube pablica: CAPEX bajos, OPEX
elevados

Escalabilidad Escalabilidad vertical Escalabilidad harizontal
Carga de :

A Con estado Sin estado
trabajo
Tenencia Usuario inico Varios usuarios

Figura 3-1: Principales Diferencias entre Virtualizacién y Cloud Computing *

Asi, el NIST (National Institute of Standards and Technology) menciona cinco
caracteristicas o beneficios destacables del cloud computing frente a los procesos de
virtualizacion en un entorno operativo de gestion de recursos: “Servicios ofrecidos a través
de la red, independencia de recursos agrupados entre si, adaptacion especifica de los
servicios a una interfaz de usuario concreta, capacidad de aprovisionamiento y
automatizacion del control y asignacion de recursos optimizada.” Ademas, hay que tener
en cuenta que el proceso de virtualizacidon crea la red y agrupa los recursos, pero requiere
de otro software adicional de gestion, como es el SO, para generar una interfaz de usuario
que permita construir las VM requeridas en el proceso de control y asignacion de los
recursos manejados.

Como conclusion derivada de las palabras de Mike Adams, director de marketing de
producto en VMware, se establece que, “La principal diferencia entre la virtualizacion y
el cloud computing radica en que, a través de la virtualizacion, es el software quien se
encarga de simular o manipular el hardware, mientras que la segunda tecnologia es
obtenida como consecuencia del servicio dispuesto de dicha simulacion. Dicho de otro
modo, la virtualizacion es la infraestructura sobre la cual recaen los procesos albergados
dentro del cloud computing, mientras que esta ultima, consolida los servicios prestados a
través de los distintos entornos virtualizados.”

5 Extraido de: RedHat. JEn qué se diferencian cloud computing y virtualizacién?
https.//'www.redhat.com/es/topics/cloud-computing/cloud-vs-virtualization
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No obstante, y a pesar de las evidentes diferencias operativas de ejecucion y concepto entre
ambos términos, el conjunto formado por los procesos de virtualizacién y el cloud
computing conforman en muchos casos un mismo sistema integral en multitud de
proyectos de transformacion digital y servicios tecnoldgicos actuales.

3.3 Bases de Datos No Relacionales

El auge en el enfoque de las nuevas tecnologias orientadas a la demanda de servicios en la
nube como base de la metodologia Cloud Computing, ha generado diferentes problemas en
relacion al elevado volumen y tipologia de datos a manejar como principal precursor de lo
que hoy en dia se conoce como Big Data, lo cual ha desentrafiado una serie de nuevos retos
para los desarrolladores y administradores de bases de datos a la hora de optimizar los
procesos de gestion y manejo de este tipo de recursos, a la vez que se logre mantener la
velocidad operativa de los servicios ofrecidos.

Frente a este fendmeno, las bases de datos relacionales (NoSQL) son consideradas como
una solucion capaz de ofrecer las caracteristicas esenciales dispuestas por los servicios en
la nube, gracias a que estas han sido disefiadas en base a una serie de principios
fundamentales orientados a las caracteristicas que estos ofrecen, tales como, proveer
rapidez, escalabilidad, alta disponibilidad y elasticidad, a la vez que se centran en aspectos
esenciales como son la administracién de datos como objetivo principal de cualquier tipo
de base de datos. En este sentido, y tras revisar técnicamente el concepto de base de datos
no relacional, a continuacion, se profundizara en torno a las principales caracteristicas que
representa esta novedosa tecnologia.

A pesar de que este tipo de estructuras fueron inventadas en la década de los 60 del pasado
siglo, el auge en este tipo de tecnologia proviene de su reciente adopcion por los
principales proveedores de Internet como Amazon, Google o Facebook entre otros. Su uso
se hace inherente a la evolucion de la tecnologia y de los retos a nivel tecnolégico que
supone el tratamiento y procesamiento de grandes volimenes de informacion de una
inmensa cantidad de usuarios activos en un determinado momento, siendo un factor
determinante, el tiempo de respuesta y procesamiento de las peticiones entrantes.

De este modo, y a grandes rasgos, las bases de datos no relacionales, también conocidas
como bases de datos NoSQL, son sistemas de almacenamiento de informacion que rompen
con el esquema entidad-relacion tradicional de las bases de datos relacionales. En ellas, los
datos no se almacenan en tablas, y la informacién tampoco se organiza en registros o
campos como venia siendo habitual hasta ahora, sino que proveen un esquema mucho mas
flexible, con modelos de consistencia relajados, lo cual, incide positivamente en valores
relacionados con la disponibilidad y el rendimiento a la hora de almacenar informacion.

Asi pues, y tras analizar formalmente la base fundamental sobre la cual se asientan este
tipo de bases de datos, a continuacion, se exponen las principales caracteristicas y
propiedades definidas sobre dicha tecnologia como forma de entender su rol operativo y
las ventajas que su uso presenta con respecto a su operativa conjunta al paradigma del
Cloud Computing como metodologia:
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Flexibilidad: El modelo iterativo sobre el cual se estructuran las bases de datos no
relacionales favorece un alto grado de flexibilidad y libertad para el desarrollador a
lo hora de llevar a cabo las funciones de almacenamiento de manera eficiente. Esta
caracteristica, ademas, favorece su idoneidad para albergar tanto datos
estructurados, como no estructurados, lo cual optimiza su rendimiento como
tecnologia principal de almacenamiento de datos. Ademas, y como parte de esta
propiedad, se ha de destacar su capacidad de almacenar datos de los cudles no se
tiene una estructura clara y que serian casi imposibles de organizar en una base de
datos tradicional del tipo relacional.

Escalabilidad: La base iterativa presentada en el apartado anterior, hace que este
tipo de estructuras sean facilmente escalables horizontalmente a través del uso e
implementacion de diferentes clusters distribuidos, lo que repercute favorablemente
sobre el coste que conllevaria el escalado de almacenamiento a través del uso de
servidores fisicos.

Disponibilidad: A través del uso de arquitecturas de tipo distributivo, las bases de
datos NoSQL se alejan de las estructuras tipicas relacionales basadas en el uso de
nodos primarios y secundarios, maximizando la disponibilidad en este punto, y
garantizando el acceso a los procedimientos de lectura y escritura del dato incluso
en caso de fallo o error en un nodo determinado.

El proceso de replicacion automatica del dato realizada en los distintos clusteres
que conforman el sistema (nubes, servidores, centros de gestion de datos, etc.)
permite al usuario minimizar la latencia de acceso, aumentando la eficiencia del
sistema distribuido y garantizando la disponibilidad sea cual sea el punto de acceso
de origen a la informacion.

Alto Rendimiento: La cualidad de adaptacion a tipos de datos especificos
presentada por parte de las bases de datos de tipo NoSQL, asi como el uso de
patrones de acceso Unicos en cada caso, permiten optimizar su rendimiento respecto
a las bases de datos relacionales convencionales conocidas hasta el momento.

Altamente Funcional: Gracias al uso compartido de API de desarrollo, las bases de
datos de tipo NoSQL proporcionan diferentes funcionalidades especificas que se
adaptan al modelo de datos manejado, incrementando el nivel funcional del
conjunto y maximizando la operatividad y eficiencia en cada caso.

Asimismo, y al igual que ocurre con el resto de tecnologias, las bases de datos no
relacionales también presentan una clasificacion en cuanto al rol concreto que desempefian
y el fin operativo hacia el cual van orientadas. En este sentido, existen diferentes tipologias
de acuerdo al enfoque concreto que presentan. A continuacion, se adjunta un breve detalle
de aquellas més caracteristicas:

Bases de datos clave/valor: El primer modelo de base de datos no relacional se
apoya en la simplicidad de uso, y van orientadas a maximizar las velocidades de
lectura/escritura para grandes volimenes de datos nos transaccionales. Los valores
almacenados no representan ninguna restriccion, pueden ser de cualquier tipologia
(texto, video, JSON, etc.) y se accede a ellos a través de una clave, motivo por el
cual, se considera uno de los modelos mas flexibles a la hora de almacenar datos.

19



En cuanto a la escalabilidad y disponibilidad del sistema, las bases de datos NoSQL
de clave-valor, comparten y replican sus datos en diferentes clusters, lo que le
impide operar bajo modelos basados en transacciones.

Entre los sistemas mas conocidos en este punto, se encuentran: Google BigTable,
Amazon Dynamo o Cassandra entre otros.

Bases de datos de documentos: El segundo modelo presentado radica de la
operativa mostrada por las bases de datos anteriores de clave-valor, entre los
sistemas mas usados en este punto, se encuentran CouchDB, MongoDDB o
SimpleDB. En este caso, la principal diferencia reside en que el valor almacenado,
corresponde a un documento Unicamente, indistintamente del tipo que represente
(XML, JSON, HTML, etc.), el cual, se encarga de almacenar todos los datos
relacionados con la clave que representa. Ademads, bajo este modelo, es posible
indexar los campos mas populares contenidos en los documentos como forma de
proporcionar una recuperacion rapida de los mismos sin necesidad de conocer la
clave.

Bases de datos de grafos: Como su propio nombre indica, este tipo de bases de
datos se fundamenta bajo estructuras de tipo grafo que interactian entre si a la hora
de almacenar, correlacionar y consultar relaciones. Su peculiaridad reside en la
adyacencia libre de indice, es decir, los elementos adyacentes se unen entre si sin la
necesidad de usar un indice. Esta propiedad le hace una tipologia idonea para los
sistemas basados en recomendaciones.

Vistas las principales propiedades que presentan las Bases de Datos NoSQL, asi como
algunas de las estructuras y tipologias mas usadas hasta la fecha, cabe destacar brevemente
algunas de sus desventajas con respecto a las Bases de Datos relacionales mas
tradicionales:

Difieren de las propiedades de atomicidad, consistencia, integridad y durabilidad
presentadas por las bases de datos relacionales como caracteristicas mas relevantes.

No son compatibles con determinadas consultas del tipo SQL. Ademas, este tipo de
base de datos no dispone de un lenguaje de consulta declarativo, por lo que requiere
de un esfuerzo mayor en tareas de implementacion para la manipulacion de los
datos contenidos.

Al conformar una tecnologia actualmente considerada como emergente, carecen de
un sistema de estandarizacion, por lo que cada una de ellas es implementada en
base a los objetivos y funciones especificas requeridas.

Actualmente poseen un equipo de soporte bastante mas limitado que en el caso de
las bases de datos relacionales.

En cuanto a la relacion que este tipo de estructuras mantiene con la revolucion acontecida
bajo la metodologia del Cloud Computing, quedan evidenciadas las propiedades comunes
que comparten en cuanto a su fin por la gestiéon de grandes volumenes de informaciéon con
el handicap objetivo que supone el mantener la velocidad y eficiencia en las operaciones
manejadas, asi como por la amplia diversidad en cuanto a la variedad y/o esquemas
presentados por la estructura de la informacion a gestionar en cada momento del tiempo.
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4 Seguridad y Aspectos Legales

Tras haber asentado las bases tedricas en torno a la tecnologia que rodea el paradigma del
Cloud Computing, y una vez analizadas las principales ventajas y desventajas presentadas
por esta nueva metodologia tecnologica, en el presente capitulo se hard un breve repaso
acerca de los términos legales a nivel nacional que envuelven al uso del Cloud Computing
en materia de privacidad y tratamientos de datos sensibles, asi como los aspectos mas
relevantes que tienen que ver con la seguridad y la integridad de los mismos.

Debido al gran alcance tedrico concebido en el presente aparatado en cuanto a la
legislacion, normativa y aspectos juridicos que envuelven el uso de servicios ofrecidos en
la nube, el presente capitulo tiene por objetivo centrarse en el analisis de aquellos puntos
mas relevantes en torno a las principales debilidades y desventajas presentadas por el uso y
gestion del paradigma asociado al Cloud Computing en materia de legislacion general y
tratamiento de datos de caracter sensible.

Asi, segiin los datos concluidos por la compaiiia Cloud Security Alliance, “Las tres
principales amenazas en materia de seguridad en la nube, tienen que ver con la API e
Interfaces inseguras, la perdida de datos y las fugas de Hardware. Amenazas que en el
ultimo ario representaron el 29%, 25% y 10% respectivamente dentro del computo global
de los cortes de seguridad detectados en la nube.”

De este modo, antes de continuar, se ha de profundizar en torno a los principales pilares
que rodean a la integridad y seguridad de cualquier sistema o modelo de gestion,
adquiriendo una vision concreta de las vulnerabilidades que atafien al uso fraudulento de la
metodologia Cloud Computing, asi como de los datos que se almacenan en la nube. De
este modo, los tres pilares fundamentales en materia de seguridad serian:

e Amenazas: Bajo esta categoria se engloban el conjunto de problemas que atafien a
una organizacion desde dentro, es decir, aquellas que inciden directamente a los
datos de una organizacion. Bajo este alcance se sitlan: violaciones y secuestros de
datos, amenazas externas, pérdida de informacion, negacion del servicio, problemas
en la autentificacion, etc.

e Vulnerabilidades: Conformadas por los puntos débiles y factores de riesgo que
rodean al sistema de una organizacion. En este punto, es importante tener un
conocimiento ampliado en torno a los factores de riesgo y debilidades tecnoldgicas
que presenta una organizacion para poder asegurar la integridad de los datos en la
nube.

e Responsabilidades: Este apartado es quiza el més abstracto de entre los tres,
también el mas critico en valores de integridad y compromiso de confidencialidad
de los datos gestionados. Hace referencia a la definicion minuciosa del alcance con
respecto a las competencias que asume el proveedor de servicios en la nube, y el
que va directamente ligado a la proteccion de seguridad como responsabilidad final
del usuario a nivel individual con acceso a los servicios en la nube.
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En este sentido, y a pesar de que las leyes y normativas varian segun el lugar en el que se
alojen los servidores contratados, cabe hacer hincapi¢ en la inexistencia actual de una
normativa especifica que regule el uso del Cloud Computing en materia de seguridad y
privacidad de la informacién tanto a nivel nacional como internacional de aplicacion. No
obstante, y como puede intuirse, es un hecho que el uso de esta metodologia conlleva una
serie de implicaciones juridicas a la hora de proveer los servicios ofrecidos por las grandes
y pequefias compaiias del sector.

Sin embargo, si que existe un marco comun de normas y leyes vigentes a nivel nacional
que regulan el uso y tratamiento de datos e informacion de caracter personal que, si bien no
corren jurisprudencia dentro del ambito concreto del Cloud Computing, se aplican al resto
de procedimientos comunes en materia de privacidad y seguridad de la informacion y que,
por tanto, podrian aplicar al paradigma que supone la gestion de datos en la nube. Dichas
premisas, quedan recogidas principalmente en los siguientes documentos concretos:

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

e Ley 34/2002, de Servicios de la Sociedad dela Informacion y del Comercio
Electronico (LSSI).

e Ley 32/2003 General de Telecomunicaciones.
e (Codigo Penal para delitos de estafa a través de medios electronicos.
e Gestion de la Propiedad Intelectual.

Bajo la normativa marcada a nivel nacional por las leyes y decretos expuestos
anteriormente, tendria cabida la integracion de un conjunto de propiedades contractuales
sobre los cuales intentar definir un marco comun que regule los aspectos directamente
ligados al uso de servicios en la nube. Dichos aspectos, incidirian directamente en las
siguientes areas operativas concretas:

e Ambito de aplicacién de procesamiento de datos: conjunto de normativas
dirigidas a regir qué tipo de datos pueden ser procesado y con qué propositos
exactos.

e OQutsourcing: Para el caso de que el proveedor de servicios requiera de la
subcontratacion de terceros, se ha de definir el alcance de estos en cuanto al acceso
a los datos manejados.

e Acuerdo de niveles de servicio (SLA): Medidas orientadas a la disponibilidad y
recuperacion de la informacion.

e Pérdida de la informacion: Se ha de definir un plan concreto que defina las
responsabilidades, penas y prejuicios inmediatos en cuanto a situaciones derivadas
de la pérdida o robo de la informacién tanto en el lado del usuario, como en el del
proveedor del servicio.
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o Medidas de seguridad de la informacion: La responsabilidad de los proveedores
de servicio por salvaguardar la informacion gestionada como parte de las garantias
del servicio ofrecido, le obliga a implantar politicas internas de encriptamiento y/o
seguridad en la mantenibilidad de los datos manejados.

e Transferencia y/o borrado de la informacion: Se debe asegurar mediante un
sistema de garantias, que el proveedor del servicio elimine de manera integra todos
los datos recopilados de un usuario tras la finalizacion de los servicios prestados.

e Ubicacion de la informacién: La descentralizacion y flexibilidad ofrecida por el
uso del paradigma del Cloud Computing, obliga a definir politicas que aseguren
que los datos de un usuario se mantengan y sean procesados siempre desde un lugar
fijo en el mapa. En caso contrario, se deberan implementar politicas de
consentimientos expresos que hagan conocedor al usuario del servicio del
movimiento de sus datos.

o Segregacion de la informacion: La informacion de cada usuario debera ser
gestionada de manera individual e independiente a la de cualquier otro usuario.

Bajo este contexto, y tras haber analizado los principales retos y aspectos contractuales
implicados en la posible regulacion del marco de privacidad y seguridad de los datos
gestionados en la nube, la pregunta es, ;Qué minimo legal tienen que incluir las
condiciones generales de contratacion en materia de proteccion de datos para un servicio
en la nube? A continuacion, se exponen las principales caracteristicas que deberia recoger
cualquier acuerdo contractual dentro del marco regulatorio que rodea la seguridad e
integridad de la informacion en la nube en base a las particularidades presentadas:

e Debe quedar correctamente reflejado el alcance dispuesto por el proveedor de
servicios en cuanto al uso y tratamiento de los datos recopilados de un usuario.

e Se ha de dejar constancia de que el proveedor de servicios no comunicara los datos
manejados de un usuario a agentes externos del proceso. Y bajo el contexto
especifico bajo el cual el usuario acepte estos términos, ha de ser el propio
proveedor quien se asegure de manera contractual que los servicios ofrecidos por
terceros, operen de manera vigente al marco de garantias juridicas impuesto en el
EEE (Espacio Econdmico Europeo).

e El acuerdo contractual debe incluir que, una vez finalizada la prestacion de los
servicios por parte de cualquiera de las dos partes, el proveedor de servicios en la
nube se hara responsable de devolver la propiedad integra de los datos al cliente.
Ya sea mediante un traslado, a sus propios sistemas o a los sistemas de otro
proveedor de servicios en la nube diferente.

Ademas de los aspectos regulatorios listados anteriormente en materia contractual, se debe
destacar la necesidad afiadida de incluir las clausulas requeridas en cuanto al tratamiento y
garantia de cumplimiento de la privacidad con respecto a los datos manejados, para
aquellos proveedores que presten sus servicios fuera del EEE (Espacio Econdmico
Europeo) y queden, por tanto, exentos del &mbito regulatorio identificado.
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No obstante, y mas alla del propio conjunto de normas y leyes presentadas, existen otras
formas a nivel operativo vinculadas directamente a maximizar la integridad de los datos
como forma inequivoca de mejorar aspectos que atafien a la privacidad del uso de los
servicios en la nube. Asi, por ejemplo, y a sabiendas de que el modelo de nube publica
presenta un componente mayor en cuanto a indices de flexibilidad e inversion por parte del
usuario se refiere, el uso de los servicios a través del modelo de nube privada otorga al
usuario una mayor capacidad de control sobre la infraestructura de servicios manipulada,
lo cual, repercute favorablemente a salvaguardar la integridad de los datos e informacion
manejada en todo momento. Aspecto que no quita que existan otra serie de riesgos y
amenazas persistentes tal y como se ha detallado a lo largo del presente capitulo.

En definitiva, en base a la informacion contenida en el presente capitulo, queda mas que
justificada la necesidad inherente de agregar nuevos mecanismos juridicos y legales que
acoten los derechos y deberes de los usuarios y proveedores de servicios en la nube,
manteniendo asi un escenario autoritario que regule los principales pilares que rodean a la
integridad y seguridad de los datos manejados por los mismos. No obstante, y al tratarse de
una innovacion reciente en cuanto a la manera de entender el paradigma que supone el uso
del Cloud Computing como metodologia relativamente reciente y en constante evolucion,
este punto inevitablemente exige un sobreesfuerzo en la coordinacion de equipos legales y
actores involucrados en el proceso, especialmente los proveedores de servicios en la nube y
los usuarios y empresas que los contratan.
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5 Mercado Actual del Cloud Computing

Como prologo en la definicion del caso de uso practico implementado como parte del
capitulo 6: “Caso Practico: Desarrollo y Despliegue de un Servicio Real en la Nube” de la
presente memoria, a lo largo del presente capitulo se expondra un breve recorrido en torno
de la evolucion que ha sufrido el paradigma del Cloud Computing hasta convertirse en el
modelo existente en la actualidad, asi como del crecimiento observado en cuanto a las
cifras de negocio manejadas por las grandes companias del sector de las nuevas
tecnologias.

A continuacion, se contextualizara los principales usos actuales del Cloud Computing
como metodologia emergente, a través del detalle comparativo ofrecido por los grandes
proveedores de servicios existentes en la nube, entre ellos, Amazon, Microsoft o IBM.

De este modo, conforme se expone a lo largo de la presente memoria, y en base a las
propiedades y ventajas objetivas que rodean el uso del Cloud Computing como
metodologia de servicios en la nube, la irrupcion presentada por este nuevo paradigma
dentro del contexto tecnoldgico actual ha roto con las perspectivas de soluciones on
premise que se venian utilizando hasta la fecha, donde el usuario era poseedor de su propia
infraestructura, normalmente alojada en un espacio fisico o entorno determinado, y era el
ultimo responsable de asegurar el estado, control y mantenibilidad de la misma.

En este sentido, durante el segundo trimestre de 2018, los ingresos generados por
infraestructuras de tipo Cloud Computing igualaron las cifras presentadas por las
infraestructuras mas tradicionales. La tendencia ascendente presentada en torno a la
inversion en este punto, hizo que, durante el segundo semestre de ese mismo afo, los
niveles de facturacion repercutidos en infraestructuras en la nube, superasen a los
presentados por las arquitecturas tradicionales que se venian utilizando hasta la fecha,
dejando a la cabeza el paradigma del Cloud Computing como lider indiscutible en cuanto a
modelos de servicio de infraestructuras en el mundo TL

En la siguiente Figura 5-1 adjunta, se representan los resultados de la encuesta realizada en
2019 por la prestigiosa editorial estadounidense International Data Group (IDG) a mas de
500 profesionales del sector de las nuevas tecnologias, como forma de medir las tendencias
de la computacion en la nube entre los responsables de la toma de decisiones tecnologicas.
En dicha encuesta, se les preguntd a los usuarios acerca del nimero de aplicaciones o
servicios que tenian alojados en la nube en ese mismo momento.
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Growth in Cloud Adoption
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Figura 5-1: Grafica del Crecimiento en la Adopcion de Soluciones Cloud Computing en
Empresas (2011 —2020) ¢

Los resultados observados muestran como la gran mayoria (81%) de las organizaciones y
usuarios encuestados, poseian al menos un elemento de su infraestructura en la nube, lo
que representaba un crecimiento del 73% con respecto a los datos manejados en 2018. Asi,
y de la mano de este ultimo dato, crecidé también la inversion producida en este tipo de
infraestructuras, donde los resultados obtenidos, mostraron como se estimaba un gasto total
de mas de 73,8 millones de dolares de inversion, valor que por supuesto, se mantendria al
alza en comparacion con los de afos atras.

Ademas, el estudio realizado presentado anteriormente, permitid obtener una visioén global
del crecimiento en la adopcion del Cloud Computing como metodologia emergente dentro
del marco tecnolodgico presentado en el contexto actual. Crecimiento que quedaria avalado
por las cifras resultantes siguientes:

e Unicamente el 8% de los encuestados admitio que, en la actualidad, el 100% de sus
infraestructuras en el entorno informéatico seguian estando presentes en sus propias
instalaciones frente al 92% restante.

e Alrededor de un 32% del presupuesto de las empresas y organizaciones asociado al
contexto de las nuevas tecnologias, iria destinado a la mejora e integracion de
infraestructuras en la nube.

e Mientras que un total del 54% de las aplicaciones manejadas por los usuarios
presentes en la nube provenian de migraciones de aplicaciones tradicionales
basadas en un marco operativo local, el 46% restante fueron aplicaciones disefiadas
y creadas especificamente bajo entornos nativos de Cloud Computing para trabajar
en la nube.

¢ Extraido de: Ruiz, F. J. (2020, 10 junio). Publicado estudio sobre Cloud Computing en empresas
2020. Blog de Dataprius. https://blog.dataprius.com/index.php/2020/06/10/publicado-estudio-sobre-cloud-
computing-en-empresas-2020/
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e Aproximadamente un 55% de los encuestados operaban bajo infraestructuras
compuestas por varias nubes de caracter publico.

De la mano de estas cifras, son muchas las organizaciones y empresas que recientemente
han ido incorporando este paradigma a su operativa diaria dentro del entorno TI que las
rodea. Asi, por ejemplo, el reconocido periddico norteamericano The New York Times,
logré convertir a PDF mas de 11 millones de articulos e imagenes tomadas entre 1851 y
1980 en 24h, gracias al uso de instancias de Amazon EC2 (Amazon Elastic Compute
Cloud); compromiso que, si se hubiera planificado mediante el uso de arquitecturas
clésicas, le hubiera llevado alrededor de 7 semanas de trabajo continuo.

Dadas las cifras reflejadas en torno al rapido crecimiento en el volumen de negocio
aparente en el sector, y a raiz de las nuevas oportunidades que supone el hecho de
maximizar el alcance de prestaciones en cuanto a la manera de conceptualizar los servicios
en la nube como eje central del Cloud Computing, son muchas las compaiiias que se han
incorporado al mercado como proveedores de servicios en la nube. A continuacion, se
adjunta un breve repaso en torno a algunos de los proveedores a nivel europeo que
manejan un mayor volumen tanto de usuarios, como de facturacion y servicios ofrecidos, y
que, por tanto, se conciben como las mas representativos en el sector:

MICROSOFT

A través de su plataforma comercial Microsoft Azure, desde 2014 Microsoft es uno de los
pocos proveedores en el mercado en alojar entre sus servicios el alojamiento completo de
sistemas, es decir, es capaz de ofrecer la posibilidad de adquirir las tres capas completas
que conforman los modelos basados en servicios: IaaS, PaaS y SaaS.

Entre sus principales propiedades, ademas, se ha de destacar el uso de entornos basados en
nubes hibridas, que, junto a su compromiso por la implementacion bajo codigo abierto, le
convierten en uno de los principales proveedores de maquinas virtuales basadas en SO,
tanto en Linux, como en Windows, lo que le otorga una cuota de mercado que ronda el
15% con respecto a sus competidores.

AMAZON

Con casi la mitad de la cuota actual en el mercado de infraestructuras de nube publica,
Amazon se sitia como uno de los grandes lideres como proveedor de servicios en la nube.
Bajo la marca comercial de Amazon Web Services (AWS), desde su nacimiento, la
compaifiia americana se considera como una de las pioneras en el sector de servicios en la
nube.

Entre su catilogo de servicios, cuenta con una oferta variada que incluye el
aprovisionamiento de las tres capas del modelo: [aaS, PaaS, SaaS, esta ultima menos
desarrollada, a las que incorpora, ademas, una interfaz de gestion que optimiza las labores
de accesibilidad a sus servicios, y que le otorga una gran capacidad de escalado y
flexibilidad a la operativa que ofrece. Todo ello, a un precio muy competitivo dentro del
sector.

27



Ademas, actualmente AWS es la tinica nube que ofrece una red Ethernet de 100 Gbps para
instancias informaticas. Hecho que, sumado a la implementacion de su plataforma Amazon
EC2 (Amazon Elastic Compute Cloud), le convierten en uno de los proveedores idéneos
para aquellas tareas computacionales que requieran una mayor velocidad de procesado,
tales como desarrollo de videojuegos, o machine Learning entre otras.

IBM

Aprovechando su amplia experiencia en tecnologia de software, IBM ha dado pasos de
gigante en los ultimos afios y ha conseguido escalar posiciones frente a otros proveedores
cloud del mercado. Watson, que es como se llama su plataforma, ofrece servicios laaS,
PaaS y SaaS, con entornos de nube publica y nube hibrida, y aunque su oferta no cuenta
con el extenso catdlogo de soluciones y productos de otros proveedores, tiene sus puntos
fuertes en IA, Big Data, Bots y Analytics, apostando claramente por el futuro que se
vislumbra en torno al desarrollo de la IA.

De este modo, en los ultimos afios IBM ha escalado posiciones en el mercado con respecto
a sus competidores mas cercanos tras haber superado ya a otros proveedores como
Salesforce o SAP entre otros. Asi, tras adquirir al proveedor RED HAT, por la cifra de
34.000 millones de ddlares en 2019, IBM se ha provisto de su experiencia en el desarrollo
software para implementar su propia plataforma Watson de servicios en la nube.

Dicha plataforma ofrece entre sus servicios al usuario diferentes entornos basados tanto en
nube publica, como en nube hibrida, y al igual que los proveedores vistos hasta ahora, es
capaz de ofrecer la virtualizacion de un sistema integro gracias a los modelos de servicio:
IaaS, PaaS y SaaS. En este sentido, y aunque el alcance de su catdlogo de servicios sea
mucho menor en comparacion a sus rivales mas directos, la plataforma Watson incorpora
diferentes métodos basados en las nuevas tecnologias como son la IA, el Big Data o
Analytics, que lo convierten en un claro competidor con respecto al marco evolutivo
presente en el desarrollo del sector TL.

Ademas de los ejemplos de compaifiias citadas anteriormente, y dado el gran impacto
economico mundial que ha tenido la gestion y oferta de servicios en la nube, han sido
numerosas las empresas que se han lanzado a abordar este nuevo reto desde un punto de
vista de provision de este tipo de servicios. Asi, bajo el paradigma que envuelve el Cloud
Computing, grandes compaiiias internacionales como Alibaba, Google u Oracle, componen
diferentes alternativas para el usuario dentro de un mercado cada vez mas competitivo.

En base a la informacion proporcionada en el presente capitulo, queda evidenciado como el
Cloud Computing ha pasado a formar parte del contexto actual en materia tecnologica,
como una de las principales herramientas del mercado capaces de ofrecer grandes indices
de rendimiento en cuanto a la gestion y optimizacion de tareas bajo el contexto IT.

En este sentido, el conjunto de ventajas objetivas que presenta el uso e implementacion de
este paradigma, suponen actualmente un gran aliciente para las empresas, lo que se traduce
en no solo un crecimiento de los beneficios derivados de los costes que suponia el
mantenimiento y escalabilidad de las arquitecturas tradicionales, sino de una nueva manera
de hacer negocios en torno a la creacion y gestion de nuevos modelos de servicio,
suponiendo asi, una mayor presion competitiva para implementar nuevas oportunidades en
base al cambio que ello supone entre los grandes, y no tan grandes, proveedores de
servicios la nube.
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6 Caso Practico: Desarrollo y Despliegue de
un Servicio Real en la Nube

Continuando con la hoja de ruta definida en cuanto a los objetivos especificos planteados
al inicio de la presente memoria, y una vez analizados tedricamente los principales
apartados que rodean el paradigma del Cloud Computing como metodologia emergente,
dentro del presente capitulo se describe paso a paso la ejecucion y desarrollo de un caso
practico real, como forma de evidenciar de manera empirica el uso de la metodologia
Cloud Computing en un entorno real operativo, a través de la codificacion y despliegue de
una aplicacion web sencilla, que implementard una serie de llamadas y subrutinas a los
servicios ofrecidos por AWS de Amazon como principal proveedor de servicios en la nube,
bajo el modelo de servicios FaaS presentado.

En este sentido, es importante destacar el hecho de que el verdadero objetivo perseguido en
el presente capitulo no reside en la dificultad comprendida en cuanto a la codificacion
funcional de la propia aplicacion web presentada, ya que, el verdadero propdsito es, tal y
como se introduce en los objetivos iniciales de la memoria, la comprension,
conceptualizacion y familiarizaciéon con un entorno real de uso de la metodologia Cloud
Computing, a través de la gestion unificada de servicios ofrecidos por un proveedor de
servicios real en la nube bajo un modelo FaaS, cuyo manejo y configuracion de
herramientas internas permitirdn la comprension de conceptos clave en cuanto a la gestion
de servicios alojados en la nube, como pueden ser el desarrollo y despliegue de una
arquitectura tipo serverless, la administracion de recursos alojados en la nube mediante el
manejo de bases de datos del tipo NoSQL o la integracion del caracter interactivo mediante
el uso de API especificas.

6.1 Arquitectura

En primer lugar, y como parte de la Figura 6-1, se aporta el detalle entorno a la
representacion grafica de la arquitectura de servicios que intervendran a lo largo del caso
préctico, asi como de las interrelaciones establecidas entre cada una de ellos. Cada uno de
los servicios incluidos, implementara una serie de funcionalidades integradas entre si como
requisito inherente en cuanto al correcto desarrollo de la aplicacion serverless objetivo bajo
el modelo de servicio FaaS utilizado.
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Figura 6-1: Caso Practico: Desarrollo y Despliegue de un Servicio Real en 1a Nube —
Descripcion de la Arquitectura del Sistema

Como ya se ha mencionado, la arquitectura planteada girard en torno al concepto
serverless, también conocido como FaaS (Functions as a Service), que, al contrario de lo
que pueda hacer intuir su traduccion literal como “sin servidor”, la realidad es que este tipo
de arquitecturas incorporan servicios del tipo BaaS (Backend as a Service), a través de los
cuales, y mediante un concepto de “computacion efimera”, se encarga de resolver
peticiones concretas en base al uso de contenedores momentidneos y sin estado,
apoyandose en las ventajas de la metodologia Cloud Computing, lo que en ningun
momento quiere decir que no exista un servidor detras de la logica global de la
arquitectura.

Sin embargo, este modus operandi permite al usuario abstraer el concepto “servidor”, lo
que implica prescindir de las tareas relativas a la gestion, administracién y mantenimiento
de las infraestructuras fisicas utilizadas hasta el momento, permitiendo asi al usuario
beneficiarse de una serie de ventajas afiadidas, y siendo el proveedor de servicio quien se
encargue de realizar la gestion del autoescalado del desarrollo concreto. Este hecho,
conlleva a su vez ciertas ventajas afiadidas, tales como:

e Alta Escalabilidad y Disponibilidad: El proceso de escalado de una aplicaciéon o
servicio se realiza practicamente de manera automatica a través del aumento de las
unidades de consumo del servicio contratado al proveedor. En este caso, el usuario
dispondrd siempre de los servicios que necesite de una forma que se evite el
aprovisionamiento desmedido de recursos, al contrario de las arquitecturas
tradicionales, donde de manera inherente, mas escalabilidad, requiere un mayor
nimero de servidores fisicos.

e Evita costes asociados a la administracion de un servidor: Las tareas de gestion,
mantenimiento y administraciéon del servidor, corren por parte del proveedor de
servicios elegido, por lo que el usuario no debera hacerse cargo de este tipo de
tareas subyacentes.

e Pago unicamente por Consumo: Los costes del servicio se adecuan al uso exacto
precisado por el usuario, evitando asi posibles sobrecostes, y cifiéndose
estrictamente al rendimiento y capacidad de computo requeridos por cada usuario
en cada momento determinado.
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Figura 6-2: Representacién del Modelo Légico Funcional de las Arquitecturas Serverless ’

Asi, y conforme se puede apreciar en la Figura 6-2 anterior, en el primer caso, en el cual se
implementa la logica asociada a una arquitectura tradicional, el conjunto de servicios
concurrentes permanece encapsulados dentro de un mismo servidor, mientras que, en la
segunda parte de la figura, vemos como cada servicio es implementado por un tercero de
manera independiente (arquitectura basada en microservicios), quien se encarga de la
gestion, procesamiento y mantenimiento de cada uno de ellos.

Debido a sus enormes ventajas aparentes, y dentro de la creciente demanda de nuevos
servicios ofrecidos por los principales proveedores en la nube, el uso de este tipo de
arquitecturas serverless como modelo se servicios FaaS, se ha extendido entre las
principales compafiias del sector, como pueden ser: Amazon AWS (4dmazon Lambda),
Google Cloud (Google Cloud Functions) o Microsoft Azure (Microsoft Azure Functions).
En estos casos, los diferentes servicios son gestionados y servidos por un mismo
proveedor.

En este sentido, y tras la caracterizacion realizada en torno la arquitectura sobre la cual ird
desplegada la aplicacion a implementar, a continuacion, se detalla brevemente cada uno de
los servicios involucrados en el desarrollo y despliegue de la aplicacion como
contextualizacion técnica sobre el caso practico implementado posteriormente:

7 Extraido de: Galvén, P. Un Vistazo a la Arquitectura Serverless. https.//sg.com.mx/revista/52/un-vistazo-
la-arquitectura-serverless
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AWS Amplify: En primer lugar, AWS Amplify se presenta como un conjunto de
herramientas y servicios orientados al desarrollo de aplicaciones web y movil
dentro de la infraestructura AWS. En este sentido, y bajo el marco de codigo
abierto como principal caracteristica en este punto, el usuario posee la capacidad de
administrar un conjunto de diferentes componentes, interfaces y servicios, todos
ellos basados en la politica de uso en la nube, a través de los cuales, se ofrece la
posibilidad de acelerar el desarrollo de aplicaciones web y moviles dentro de AWS,
lo que incluye el acceso a diferentes funciones y servicios especificos tales como:
analisis, notificaciones, autenticacioén o datos sin conexidn a gran escala entre otros.

Amazon APl Gateway: Junto a AWS Lamba, API Gateway conformard el
conjunto de servicios orientados a implementar el componente serverless del caso
practico presentado. Concretamente, su rol dentro de la arquitectura planteada sera
el de ejercer de nexo para que el resto de la infraestructura backend implementada
pueda acceder al conjunto de servicios alojados en AWS, asi como a los datos
almacenados en la nube. Lo que incidira directamente en la gestién y optimizacion
de las tareas de despliegue de la aplicacion planteada.

Para ello, y orientado al caso practico propuesto, el presente servicio ofrecera la
posibilidad de desarrollar una API del tipo RESTful, basada en protocolos HTTP,
que habilitara la comunicacion entre el cliente y el servidor sin estado. Ademads, y
de manera inherente, incluird una serie de tareas afnadidas a la propia gestion del
canal de comunicacién como son el control de acceso y autorizacion, el monitoreo
del servicio, o la administracion del trafico en la propia aplicacion. Tareas que
seran ejecutadas de manera totalmente autonoma, y que irdn implicitas en el propio
uso del servicio.

Amazon DynamoDB | AWS Identity and Access Management (IAM): Amazon
DynamoDB es un servicio de creacion y gestion de bases de datos no relacionales
del tipo NoSQL, que destaca por su rapidez y flexibilidad en cuanto a la gestion de
datos en servicios de aplicaciones que requieren de latencias constantes a cualquier
escala. Su principal caracteristica, es la administracion integral del dato en la nube,
haciéndola compatible con practicamente todos los modelos de almacenamiento de
datos clave — valor, y automatizando las labores de gestion y administracion de
infraestructura de manera autdbnoma, por lo que el usuario no debe preocuparse en
este punto por las labores de aprovisionamiento, instalacion o configuracion de la
base de datos.

En cuanto a los principales beneficios y ventajas presentadas por este servicio, la
mayoria de ellas concuerdan con las ya mencionadas relativas al uso y gestion del
dato mediante bases de datos del tipo NoSQL, entre las cuales destacan: Alta
disponibilidad y durabilidad del dato, eficiencia y desempefio, escalabilidad,
administracion auténoma, programacion basada en eventos, flexibilidad o control
de acceso minucioso entre otras.

Ademéds, y gracias a la integraciéon conjunta con el servicio AWS Identity and
Access Management (IAM), la arquitectura propuesta para la aplicacidon, permitira
desarrollar un control verificado de acceso basado en la autenticacion de
identidades, mediante el cual, se llevard a cabo el registro de autorizados y
permisos de acceso a los datos y recursos contenidos en la base de datos.
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e AWS Lambda: AWS Lambda compondra la base de ejecucion entorno a la cual
gire el resto de la infraestructura a implementar. Su principal funcidon como servicio
integrado, es el de ejecutar fragmentos de codigo basado en eventos, sin la
necesidad de disponer de un servidor fisico como tal. En este sentido, y a través de
las politicas de autoescalado ofrecidas, el presente servicio asegura la respuesta de
la parte del servidor, indistintamente de la carga que maneje en cada caso.

De este modo, AWS Lambda permite la ejecucion de codigo sin la necesidad
afiadida de aprovisionar ni administrar servidores, crear una logica de escalado de
clusteres basada en la carga de trabajo, mantener integraciones de eventos o
administrar tiempos de ejecucion. Esta serie de principios, compondran la base de
la tecnologia serverless a implementar bajo el marco de metodologia Cloud
Computing identificada.

Dentro del caso de uso propuesto, y como parte del esquema de la arquitectura
presentada en la Figura 6-1, el servicio AWS Lambda se encargard de manejar y
procesar las peticiones entrantes generadas por el servicio AWS Amplify, y
conmutadas a través del servicio Amazon APl Gateway. Ademds, integrard la
logica para la administracion de la informacion manejada dentro de la base de datos
NoSQL generada a partir del servicio Amazon DynamoDB.

Llegados a este punto, y tras haber analizado funcionalmente cada uno de los servicios que
intervendran en la consecucion de la infraestructura conjunta que implementara el caso
practico de uso propuesto, se detalla a continuacion, el detalle paso a paso de la ejecucion
de cada una de las etapas comprendidas como parte del proceso pormenorizado de
desarrollo y despliegue llevado a cabo. En este sentido, y debido al gran volumen de
capturas existentes, las distintas evidencias derivadas del proceso de implementacion y
despliegue quedan recogidas como parte del “Anexo C: Caso Prdctico: Desarrollo y
Despliegue de un Servicio Real en la Nube — ANEXO Evidencias de Implementacion™.

6.2 Implementacion de un Recurso Web Estatico
6.2.1 Objetivo

El objetivo de este primer punto, serd el de llevar a cabo la implementacion de los recursos
estaticos que compondran la aplicacion web en la nube. Para ello, se hard uso de la
Consola de AWS Amplify, que, junto con el servicio respectivo, se encargaran de alojar
los recursos web estaticos manejados, asi como de implementar el punto de acceso
mediante la URL facilitada por el propio servicio.

En este punto, y dado que el presente caso practico no comprende el desarrollo de una
aplicacion web real, se optard por el uso de un dominio genérico, ofrecido por el propio
proveedor de servicios AWS.

6.2.2 Desarrollo

En primer lugar, se llevaré a cabo la codificacion del recurso web mediante el desarrollo de
un fichero de tipo HTML sencillo, que muestre por pantalla un texto sin formato ninguno.
A continuacion, se debera crear una nueva instancia dentro de la consola de servicio de
AWS Amplify que permitird el despliegue del entorno bajo el cual se ejecutard el HTML
generado, eligiendo para ello la opcion “Deploy without Git provider”.

33



Bajo estas condiciones, se procederd a realizar el despliegue y ejecucion del recurso
estatico implementado a través del dominio (URL) generado por la propia consola de AWS
Amplify, dando como resultado, la ejecucion del recurso web estatico codificado.

6.3 Desarrollo de una Funcion Lambda
6.3.1 Objetivo

A través de la consecucion del presente apartado, y bajo la codificacion del servicio AWS
Lambda, se logrard obtener y configurar una funciéon Lambda, basada en la arquitectura
serverless que, gracias a la integracion conjunta con el apartado anterior, permitira realizar
la invocacion de un servicio bajo demanda concreto mediante la implementacion de
eventos del tipo Lambda Trigger.

Este tipo de funciones serverless, tienen por objetivo eliminar la necesidad de administrar
tanto el Software como el Hardware que implica el manejo de un Servidor. De este modo,
la operativa de este tipo de funciones se reduce a la invocacion de servicios bajo demanda
especificados dentro del codigo manejado y alojados en la propia nube de servicios
ofrecidos por el proveedor.

6.3.2 Desarrollo

Una vez validado el recurso estatico, el siguiente hito en el proceso sera el de llevar a cabo
la implementacién de la funciéon Lambda como eje central de la arquitectura serverless
objetivo. Para ello, se debera acceder a la consola provista por el servicio AWS Lambda, y
a continuacidon, generar una nueva funcidon desde cero. Para este caso concreto, se
seleccionara Python 3.8 como lenguaje de programacién de la funcion. Una vez generada
la funcion, se debera definir computacionalmente el recurso que se usard como respuesta a
la peticion de servicio al proveedor. En este caso, la respuesta comprendera la union de
[ “Hello from Lambda” + nombre + apellido]. Donde nombre y apellido seran los valores
de entrada que recibira el servicio para construir la respuesta y que se deberan implementar
como peticion desde el recurso web a modo formulario.

Una vez codificada la funcién Lambda, se generard un evento de prueba dentro de la
misma consola de AWS, en la cual, se valide la operativa de la misma a través de la
insercion manual de un fichero JSON con los argumentos de entrada que espera el servicio
requerido. Es decir, un nombre y un apellido.

6.4 Integracion de la Aplicacion Web y la Funcion Lambda
6.4.1 Objetivo

Como resultado de la ejecucion del presente apartado, y a través del uso del servicio
ofrecido Amazon API Gateway se llevard a cabo la codificacion integral de una API de
tipo RESTful, que implementara las funciones de llamada a la funcion Lambda desde
cualquier navegador web como elemento intermedio entre el backend interpretado por la
funcion Lambda y el recurso HTML desarrollado en el primer apartado. Dicho proceso,
requerira, ademas, de la configuracion adicional de los métodos HTTP especificos de la
API como método de validacion del desarrollo logrado.
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6.4.2 Desarrollo

Implementada tanto la funcion Lambda, como el recurso web que ejercera las labores de
formulario de entrada de los argumentos requeridos por la primera funcion, se debera
implementar la integracién entre ambos apartados a través del servicio Amazon API
Gateway.

Dicho proceso, sera llevado a cabo mediante la configuracion de una API RESTful
especifica, sobre la que se debera llevar a cabo la construccion de un método POST que dé
respuesta a la peticion entrante (Funcion Lambda). En este punto, es importante destacar la
necesidad de activar el CORS a la hora de establecer los criterios definidos para el método
POST, ya que, sin esta propiedad, el servicio careceria de los permisos requeridos a la hora
de leer los argumentos de entrada introducidos en el HTML como recurso estatico en la
parte del usuario.

Finalmente, y al igual que en los apartados anteriores, se generard un pequefio caso de
prueba para testar de un modo simulado, la validez del método POST generado dentro de
la propia consola de Amazon API Gateway.

6.5 Creacion de la Base de Datos NoSQL
6.5.1 Objetivo

Mediante el despliegue y parametrizacion de la consola de administracion AWS, y a través
del uso del servicio DynamoDB proporcionado por el mismo proveedor, el principal
objetivo del presente apartado serd el de generar un servicio clave-valor bajo una estructura
de base de datos del tipo NoSQL, que permita almacenar la informaciéon manejada por la
aplicacion web.

Para ello, ademés de generar la estructura de almacenamiento mencionada, serd necesario
implementar los permisos de acceso a la base de datos mediante la llamada al servicio
AWS Identity and Access Management (IAM), de manera que la funcion Lambda, pueda
acceder y registrar la informacion manejada como parte de la estructura clave-valor alojada
en la nube.

6.5.2 Desarrollo

Conforme asi se indica en el objetivo del presente apartado, para el desarrollo en este punto
se hara uso del servicio DynamoDB a través del cual, se generara un nuevo recurso o tabla,
donde se albergaran los valores de llamada a la funcion Lambda como tnico par de clave-
valor a albergar, y que, por tanto, conformara el ID de acceso a los elementos de la tabla.

A continuacion, y a través del servicio IAM, se le concederan los permisos requeridos de
escritura, lectura y modificacion a la funcién Lambda generada a través de la integracion
entre ambos componentes mediante la creacion de una politica de acceso especifica. De
este modo, se evitard que otras funciones creadas por terceros, puedan interactuar con la
base de datos generada para este caso.
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6.6 Despliegue de la Aplicacion Web en la Nube
6.6.1 Objetivo

Una vez implementados todos los apartados que conformaran el servicio a desplegar, el
ultimo paso en el proceso sera el de agregar interaccion a la aplicacion web, para ello, se
deberd actualizar el resultado obtenido tras la primera interaccion del proceso “6.2
Implementacion de un Recurso Web Estéatico” de manera que éste invoque la API REST
resultante del tercer apartado.

Este proceso permitird agregar al servicio la capacidad de invocar a la API generada, y con
ello, desplegar la aplicacion web que permitira al usuario mostrar el texto introducido en el
primer paso de la interaccion.

6.6.2 Desarrollo

Codificados de manera independiente los distintos recursos intervinientes en el proceso
operativo objetivo: Formulario Web Estatico, Funcion Lambda, Base de Datos NoSQL y
API; el siguiente paso previo al despliegue final, serd el de interconectar todos los
elementos entre si. Para ello, en la funcion Lambda, y después de haber generado la
politica de acceso respectiva, se deberd implementar el proceso que le permita escribir los
valores de entrada sobre la Base de Datos construida. De tal forma, que estos queden
registrados como parte del procedimiento de la aplicacion objetivo.

A continuacion, y dentro de la parte del cliente implementada por el recurso web, se
codificara la llamada a la API creada en el tercer paso. Dicha llamada, debera implementar
el procesado previo de los argumentos de entrada correspondientes, a tipo JSON, los
cuales, seran distribuidos por la API a la funcion Lambda para su posterior procesamiento
y registro en la base de datos.

Realizadas las integraciones requeridas, se desplegarad nuevamente la version extendida del
recurso web conforme se realizo en el primer paso del proceso. En este caso, el recurso
web implementard un formulario en el que, tras introducir el usuario un nombre y un
apellido en los campos correspondientes, la llamada a la API ejecutara el evento Lambda
Trigger de la funcion, y permitird completar el proceso implementado en cuanto al
procesamiento y registro de los valores en la base de datos creada, permitiendo a su vez al
usuario, visualizar los valores introducidos por pantalla como respuesta generada por la
funciéon Lambda.

A modo conclusion, y través del desarrollo y despliegue de la aplicacion web presentada
como caso practico de uso, se lograra obtener una arquitectura de tipo serverless, basada en
los principios del Cloud Computing como metodologia descentralizada de computacion, a
través de la cual, y gracias a la integracion de los servicios IaaS en la nube ofrecidos por un
proveedor real como es AWS de Amazon, queda evidenciado empiricamente, como se
puede lograr implementar una aplicacion en la nube, 100% funcional, sin la necesidad de
aprovisionamiento de un servidor fisico real, como una de las principales virtudes
presentadas por el manejo del paradigma del Cloud Computing.
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7 Principales Corrientes Emergentes
Derivadas del Cloud Computing: Edge
Computing y Fog Computing

Dentro del contexto innovador que supone la evolucion constante vislumbrada dentro del
sector de las nuevas tecnologias, unido a la incesante demanda por descubrir nuevas
metodologias capaces de procesar un mayor volumen de datos en un tiempo cada vez mas
reducido, muchas empresas comienzan a cuestionarse si el paradigma del Cloud
Computing, o mejor dicho, la nube, serd capaz de aguantar el ritmo del crecimiento en las
necesidades mostradas por los usuarios y las nuevas tecnologias emergentes (5G, IoT,
Industria 4.0, etc.).

Internet ha pasado de ser una mera fuente de informacion estatica, a un mecanismo de
alimentacion de datos que ayuda a mejorar el rendimiento en cuanto a la potenciacion de
las capacidades de procesamiento y computacion de alto nivel. Bajo este contexto, y
entendiendo que no todos los datos trasmitidos a la nube son procesados como parte de un
servicio, surgen las siguientes cuestiones: ;Es necesario que todos los datos sean enviados
a la nube para su posterior procesamiento del servicio? ;Existe alguna forma de almacenar
selectivamente los datos en la nube?

Bajo estas dos premisas, recientemente han emergido diversas corrientes innovadoras cuya
base conceptual deriva de las diferentes maneras de entender el paradigma del Cloud
Computing. En el presente capitulo, se analizardn desde un punto de vista técnico-
conceptual, las dos corrientes que han tomado una posicion privilegiada en cuanto a su uso
y adopcidn por los usuarios y las empresas que rodean al mundo de las nuevas tecnologias:
Fog Computing y Edge Computing.

e Miles

Cloud Layer: s Centralizados

b s * Millones
e ® Distribuidos
e Billones
Edge Layer:

® Deslocalizados

Figura 7-1: Principales Caracteristicas en torno a las Corrientes Emergentes derivadas del
Cloud Computing: Fog Computing y Edge Computing *

8 Extraido de: Gradiant. (2018, 4 mayo). Edge/Fog Computing: del Cloud hacia la computacion en
los dispositivos. https://www.gradiant.org/blog/edge-fog-computing-cloud/
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Tal y como se puede observar en la Figura 7-1, las tres metodologias componen una
pirdmide jerarquica en torno al alcance y politica del procesamiento asociado a la cantidad
de dispositivos manejados. La primera capa, referenciada en la Figura 7-1 como “Cloud
Layer”, representa el uso de la metodologia Cloud Computing bajo los esquemas
conceptuales definidos a lo largo de la presente memoria. A continuacion, se detalla
brevemente la consistencia de las otras dos capas, bajo el modelo funcional que
representan:

FOG COMPUTING

El concepto que engloba la metodologia en torno al Fog Computing, hace referencia a una
arquitectura de red descentralizada, en la que tanto los recursos, como los datos y
aplicaciones, se alojan en un lugar 16gico (Comunmente denominado nodo o Gateway)
entre la nube, y el dispositivo raiz que genera la informacion. Propone, por tanto, un
modelo bajo el cual la distribucion de la capacidad de coOmputo se acerca hacia los
extremos de la red.

Se entiende que bajo esta operativa las fuentes de datos estarian mas préximas a los
sistemas de procesado, minimizando asi la distancia que recorren los datos en la red, lo que
indirectamente repercute favorablemente respecto a los niveles de latencia y tiempo
efectivo de procesamiento de la infraestructura de red.

Esta metodologia se enfoca a servicios que requieran del procesado de informacion en
tiempo real, y que, a su vez, su alto consumo de ancho de banda les permita beneficiarse de
la baja latencia ofrecida por este paradigma. Ademas, al presentar un carécter distribuido,
se logran maximizar ciertos aspectos que tienen que ver con la seguridad y la resiliencia
que ofrecen de manera inherente este tipo de arquitecturas.

EDGE COMPUTING

El Edge Computing como metodologia, permite la recopilacion y procesamiento de datos
en un mismo dispositivo inteligente situado al borde de la red gracias al uso de dispositivos
PACs (Controladores de Automatizacion Programables). Estos, permiten realizar un pre-
procesado de los datos que requieren del servicio, filtrando aquellos que no tienen
necesidad de ser trasladados a la nube para que sean procesados, y si inicamente los que
necesiten ser almacenados. Dicha visidn, conforma un planteamiento eficiente del
procesamiento y gestion de la informacion en la nube, que, ademads, disminuye el nimero
de posibles conflictos y errores durante el servicio.

Este tipo de arquitecturas suelen ir vinculadas al concepto del Internet de las Cosas (IoT),
escenario en el cual resulta necesario que la latencia del procesamiento fluctue entre
valores minimos, a la vez que se asegure la integridad y privacidad de los datos
intercambiados a través de la red.

La manera de entender estas dos nuevas corrientes metodoldgicas, queda representada de
manera grafica en la siguiente Figura 7-2. En ella, se muestran las diferentes propiedades
de cada capa, asi como el modelo y rol que desempenan dentro de la piramide jerarquica
conformada, en funciéon del alcance operativo de procesamiento que presenta cada
paradigma:
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Figura 7-2: Esquema de la Pila de Procesamiento de Datos Industriales IoT °

Para finalizar, se adjunta como parte de las tablas: Tabla 7-1, Tabla 7-2 y Tabla 7-3, un
breve resumen comparativo en torno a los puntos de incidencia de cada una de las
corrientes innovadoras descritas a lo largo del presente capitulo. En ellas, se puede
observar las principales caracteristicas de cada arquitectura dispuesta que rodean a cada
metodologia emergente, asi como los beneficios e inconvenientes que aporta el uso de cada
uno de los paradigmas presentados dentro del contexto actual tecnolégico:

Tabla 7-1: Resumen Comparativo de Caracteristicas Principales de Corrientes Emergentes:
Cloud Computing

CLOUD COMPUTING

e Modelo basado en el procesamiento centralizado de los datos.

ARQUITECTURA | e Permite acceder a grandes cantidades de datos con alta flexibilidad,
disponibilidad y rapidez.

e Facil de escalar.

e Bajo coste de almacenamiento.

VENTAJAS ,
e La transferencia de datos estd basada en protocolos de red robustos
(TCP/IP).
e [atencia/Tiempo de Respuesta.
o Altos costes del ancho de banda y consumo de energia.
DESVENTAIJAS

e Requiere de conexion a Internet.

o Puede llegar a plantear problemas de privacidad, seguridad y legales.

¢ Extraido de: Jenkins, J. (2019, 8 abril). Cloud, Fog and Edge Computing — What’s the Difference?
WINSYSTEMS. https.//www.winsystems.com/cloud-fog-and-edge-computing-whats-the-difference/
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Tabla 7-2: Resumen Comparativo de Caracteristicas Principales de Corrientes Emergentes:

Fog Computing

FOG COMPUTING

ARQUITECTURA

Extiende el Cloud al extremo de la red — Computacion
descentralizada.

Cualquier dispositivo computable, con almacenamiento y con
conexion a la red puede ejercer de nodo.

Procesa los datos en el mismo nodo, o en un dispositivo Gateway.
Por tanto, no es necesario acceder a la propia red local de la
arquitectura.

VENTAJAS

Analisis de datos en tiempo real (STR).

Los datos sensibles permanecen dentro de la red mientras que los
menos sensibles, se envian a la nube para su posterior
procesamiento.

Ahorro de costes en almacenamiento y red.
Alta escalabilidad.

El despliegue de nodos puede hacerse de distintos puntos de vista
de acuerdo a los niveles de privacidad requeridos: privado,
compartido, publico o hibrido.

DESVENTAIJAS

Depende de un gran niimero de nodos a la hora de transferir los
datos del conjunto de dispositivos a la nube, lo que supone una
clara desventaja en este punto.

Tabla 7-3: Resumen Comparativo de Caracteristicas Principales de Corrientes Emergentes:

Edge Computing

EDGE COMPUTING

ARQUITECTURA

No requiere trabajar conectado a la nube ni a ningiin nodo de
acceso. La inteligencia se traslada al borde de la red, donde los
dispositivos fisicos se conectan por primera vez, y donde tienen
origen los datos del IoT.

Su uso queda delimitado a un nlimero menor de dispositivos.

Aloja los servicios de procesamiento, almacenamiento y
comunicacion en los dispositivos PACs.

VENTAJAS

Simplifica la comunicacion interna entre dispositivos, a través de la
conexion fisica de los PACs, lo que permite aumentar la velocidad
de recopilar y procesar los datos manejados.

Son los propios PACs quienes determinan que informacion debe
almacenarse localmente o cual enviarse a la nube para su posterior
analisis.

DESVENTAIJAS

Modelo menos escalable que Fog Computing (Reduce la capacidad
de hacer pooling de recursos)

La conexion se realiza a través de redes propietarias con seguridad
personalizada y poca interoperabilidad.

Trabaja de manera independiente, sin tener constancia de la
existencia de una nube.
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8 Conclusiones

A modo conclusion, y en base a la informacion dispuesta a lo largo de la presente
memoria, el paradigma generado en torno al Cloud Computing podria definirse como un
nuevo estilo de computacién, basado en una metodologia que permite a los usuarios
acceder a diferentes recursos bajo demanda, como aplicaciones, datos o infraestructuras
complejas, a través de la virtualizacion de servicios dispuestos por proveedores en la nube.
Lo que conlleva una gran serie de beneficios con respecto a las arquitecturas mas
tradicionales que se venian utilizando hasta la fecha, en materia de disponibilidad,
escalabilidad, flexibilidad, eficiencia y ahorro de costes entre otras muchas ventajas.

Bajo esta premisa, el concepto sobre el cual recae el peso innovador de esta metodologia es
el uso del modelo de servicios bajo demanda en la nube generado alrededor de la misma.
Asi, los diferentes recursos ofrecidos, son provistos desde la nube por un proveedor,
permitiendo al usuario hacer uso de los mismos a través de las diferentes capas o modelos
de servicios contratados, entre las mas comunes: laaS, PaaS y SaaS. Asimismo, el caracter
presentado por la infraestructura como publica, privada o hibrida como combinacién de los
dos anteriores, otorga diferentes posibilidades de privacidad en cuanto al acceso a los
recursos ofrecidos. Lo cual, genera una arquitectura de servicios que maximiza el alcance
en las infraestructuras generadas por, y para el usuario.

Tal y como ha quedado evidenciado, son muchas las ventajas y beneficios que presenta
este nuevo paradigma dentro del sector de las nuevas tecnologias. Sin embargo, también
presenta grandes riesgos en materia de privacidad como principal inconveniente. En este
sentido, la informacién procesada en la nube viaja a través de la red, desencadenando una
serie de diversos conflictos alin no resueltos, que tienen que ver principalmente con la
proteccion de la privacidad del usuario y la integridad de la informacion sensible manejada
por los proveedores de servicio.

No obstante, y dados los cuantiosos beneficios que presenta la metodologia en materia de
eficiencia y optimizacion en torno a los procesos de computacion, son muchas las
compaiiias que han decidido sumarse al mercado como proveedores de servicio en la nube.
Un mercado que actualmente no deja de crecer, generando grandes inversiones y nuevas
corrientes emergentes que no cesan de evolucionar constantemente hacia la mejora y
optimizacion de los servicios ofrecidos al cliente.

Ya para finalizar, tras la profundizacion realizada sobre el estudio que enmarca el
desarrollo de la presente memoria, y vistos los apartados que conciernen a este nuevo
paradigma, opino que el Cloud Computing es sin duda una gran revolucion en cuanto a los
niveles de computacion que se venian utilizando hasta el momento. La capacidad de
escalar un sistema en la nube, unido a la flexibilidad que aporta el modelo de servicios
provistos en la red, sin duda, maximizara el alcance en los niveles de computacion para los
usuarios “de a pie”, lo que ineludiblemente repercutira favorablemente en el crecimiento
exponencial previsto para las tecnologias emergentes, las cuales, ya de por si venian
presentando un cardcter evolutivo constante hacia la optimizacion y eficiencia. No
obstante, y bajo mi criterio, pienso que ain quedan por resolver grandes conflictos en torno
a la privacidad del usuario en la nube como medida prioritaria, lo que inherentemente,
deberia suponer una evolucion global en el marco legal y judicial en torno a este nuevo
paradigma que es el Cloud Computing.
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Anexos

A Balanceadores de Carga

Un balanceador de carga puede implementarse tanto como un dispositivo software, como
es el caso de los manejadores internos instalados en la parte backend de los servidores,
como un dispositivo hardware, tales como routers o switches que se encargan de gestionar
y enrutar las peticiones salientes y entrantes del par usuario-servidor. En ambos casos, la
estrategia a seguir a la hora de gestionar las distintas peticiones queda definida por una
serie de reglas o algoritmos predeterminados previamente por el usuario, en base a los
cuales, y atendiendo a la carga de trabajo presente en un momento determinado del tiempo,
el Servidor es capaz de gestionar de manera Optima las multiples peticiones existentes.

Principales Métodos de Balanceo de Carga

Descrita brevemente la tecnologia implementada detras de los balanceadores de carga,
cabe incidir en que estos se pueden clasificar principalmente en tres grupos atendiendo a la
naturaleza de las prioridades establecidas: de peticion, basado en sesion, o de métodos; y
estos iterativamente, se dividen de acuerdo a los algoritmos estratégicos de reparto
aplicados. Se detallan a continuacion, los métodos de balanceo de carga mas
representativos:

¢ Round-Robin: En primer lugar y conforme se puede observar en la siguiente figura
adjunta Figura Anexo A - 1, este algoritmo se encarga de distribuir las peticiones
entrantes una a una de una forma equitativa entre los diferentes clusters o
servidores, atendiendo a una estrategia de caracter ciclico, es decir, comienza en la
posicion 1 hasta N, donde N+1 = 1.

El principal problema que presenta este método radica en que las peticiones son
distribuidas de forma equitativa, sin embargo, el algoritmo no tiene en cuenta la
carga asociada a cada peticion, por lo que, cabe la posibilidad de generar una
descompensacion a la hora de procesar las peticiones.
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Figura Anexo A - 1: Representacion Grafica de la Logica Funcional asociada al
Método de Balanceo - Round Robin'®

e Weighted Round-Robin: Este algoritmo resuelve la problematica existente en el
método Roud-Robin anterior. Basandose en la estructura ciclica como base de
actuacion, Weighted Round-Robin define un peso ponderado para cada uno de los
servidores en relacion al nivel de carga y poder de procesamiento presentado, a
continuacion, en base a estos pesos calculados, distribuye las peticiones de una
manera ponderada, repartiendo la carga de trabajo de una manera proporcional en
funcién del peso.

En la siguiente Figura Anexo A - 2, se puede apreciar como, el servidor 1 puede
manejar 4 veces la carga que soporta el servidor 2, por lo que el balanceador de
carga en este punto, redirigird un mayor numero de peticiones a dicho servidor.

10 Extraido de: Equilibrador de carga. En Wikipedia, la enciclopedia libre.
https://es.wikipedia.org/wiki/Equilibrador_de_carga
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Figura Anexo A - 2: Representacion Grafica de la Logica Funcional asociada al
Método de Balanceo - Weighted Round Robin!!

e Least Connection: Tomando como base de ejemplo la Figura Anexo A - 3, el
reparto de las peticiones entrantes se redistribuye tomando como base el nimero de
conexiones activas presentes en cada servidor en el momento de la llegada de la
peticion. De este modo, sin tener en cuenta la carga de procesamiento asociada, el

balanceador de carga asignard la peticion entrante a aquel servidor que presente un
menor nimero de conexiones concurrentes.

LeastConnection

s
e

Server 1

668
O66O

Server 2

s Eaﬁa

Server n

Figura Anexo A - 3: Representacion Grafica de la Légica Funcional asociada al
Método de Balanceo - Least Connection'!

' Extraido de: Equilibrador de carga. En Wikipedia, la enciclopedia libre.

https://es.wikipedia.org/wiki/Equilibrador_de_carga
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e Weighted Least Connection: Basiandose en el sistema de balanceo anterior,
Weighted Least Connection distribuye las peticiones entrantes dependiendo del
numero de conexiones activas existentes en cada servidor en ese momento, dicho
comportamiento queda ilustrado en la Figura Anexo A - 4. No obstante, la principal
diferencia de este método radica en la ponderacion de las cargas manejadas por
cada servidor a la hora de realizar el redireccionamiento de la peticion entrante, por
lo que, el balanceo en este punto, se realiza de una manera mas Optima que el
anterior.
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Figura Anexo A - 4: Representacion Grafica de la Légica Funcional asociada al
Método de Balanceo - Weighted Least Connection'?

e Random: Este algoritmo se basa en un método de reparto aleatorio, en el cual, tras
la llegada de una peticion entrante, esta se reparte de una forma aleatoria entre uno
de los servidores activos en ese momento determinado escogido al azar. No
obstante, su utilidad como método balanceador es cuestionable, dado que incluso
existe la posibilidad de fallar en el intento de asignar una peticion de carga cuando
alguno de los servidores se encuentre caido.

e Fastest: La peticion entrante se asigna al servidor en cuestion que menor tiempo de
respuesta ofrezca en ese momento. Esto es, al mas rapido, tal y como indica el
propio nombre del método.

e Observed: El método Observed plantea un algoritmo combinado fruto de la unién
de la logica implantada en los métodos anteriores, Least Connections y Fastest para
realizar el equilibrado de carga. En este contexto, se genera un listado a modo
ranking de acuerdo a los criterios prestablecidos de: numero actual de conexiones y
tiempo de respuesta del servidor. A continuacion, el servidor que encabece el
listado y, por tanto, tenga un menor nimero de conexiones presentes y un tiempo
de respuesta menor (mas rapido) recibira la peticién entrante en cuestion.

2 Extraido de: Equilibrador de carga. En Wikipedia, la enciclopedia libre.
https://es.wikipedia.org/wiki/Equilibrador_de_carga
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e Predictive: El algoritmo Predictive es considerado como una version mejorada del
método Observed anteriormente descrito, dado que, basandose en la misma logica
del uso de rankings, el presente método realiza un andlisis del seguimiento y
tendencia de cada uno de los servidores identificados, determinando qué servidores
pueden mejorar o empeorar su desempefio en un corto periodo de tiempo, es decir,
aquellos servidores que tengan una tendencia a la mejora, recibirdn mayor cantidad
de conexiones. Al ser este un método dindmico, con un alcance predictivo
operacional, se presenta como una solucion 6ptima en cualquier contexto habilitado
de equilibrado de carga.

e Ip-Hash: La seleccion del Servidor que atendera una peticion X de un usuario Y, se
realiza en base a algiin parametro fijo relacionado con Y, como, por ejemplo, la
direccion IP del usuario. De este modo, todas las peticiones de un mismo usuario
son atendidas siempre por un mismo servidor. Su ldgica interna, tal y como su
nombre indica, esta basada en las tablas Hash de funcionamiento.

Tal y como ha quedado introducido anteriormente, estas son algunas de las principales
estrategias de distribucion de recursos en torno a las cuales se implementan las estrategias
que definen la logica subrogada en los balanceadores o equilibradores de carga, sin
embargo, cada contexto especifico requerira del aplicativo de una estrategia concreta, que
implemente la distribucion de recursos de una manera eficiente en cuanto al resto del
sistema global acontecido.
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B Virtualizacion

De manera genérica, la virtualizacion se puede definir como una tecnologia capaz de
gestionar y administrar de manera concurrente diferentes entornos y recursos dedicados
(tanto software, como hardware), desde una sola unidad fisica operativa o CPU,
abstrayendo y aislando entre si cada uno de ellos, de manera que el conjunto de los mismos
sea ejecutado en paralelo de una forma opaca y totalmente independiente.

Durante este proceso, el software de virtualizacion se ejecuta por debajo de la capa
hardware origen o CPU, dando como resultado una divisiéon del Sistema en diferentes
entornos autébnomos ¢ independientes. Cada entorno generado es definido comunmente
bajo las siglas VM (Virtual Machine), y depende directamente de los limites definidos
dentro del Sistema origen CPU, asi como de la capacidad de gestion del software de
virtualizacion, el cual, se hace cargo de repartir y gestionar paralelamente los diferentes
recursos requeridos por cada entorno en base a sus necesidades operativas especificas.

Gracias a ello, la virtualizacion permite al usuario llevar a cabo diferentes procedimientos
que, mediante la operativa y gestion de una unica unidad fisica o CPU, serian
inconcebibles a nivel técnico, como por ejemplo, la configuracion de entornos y
migraciones especificas en los procesos de validacion de nuevo hardware, o la creacion de
diferentes bancos de pruebas en los procesos de testeo regresivo, sin la necesidad afiadida
de utilizar un hardware especifico para cada una de las pruebas o servidores de desarrollo.

En materia de seguridad e integridad de la informacion y los datos manejados, la
virtualizacion ha de integrase de tal forma que los entornos generados repliquen las
medidas preventivas necesarias en la mitigacion de ataques maliciosos de una forma
comun. En lo que se refiere a un entorno de desarrollo, cada usuario posee su propio
espacio aislado, lo que evita que el codigo malicioso afecte de manera global al resto de
entornos concurrentes que estén siendo simulados en la misma unidad fisica de origen.

Principales Métodos de Virtualizacidon

Respecto a los tipos de virtualizacion, existen multiples enfoques y métodos asociados a
las diferentes caracteristicas y recursos simulados en cada situacién concreta, lo cual,
plantea un gran abanico de posibilidades en relacion a la combinatoria obligada de
software y hardware. No obstante, a continuacion, se presentan algunos de los principales
tipos de virtualizacion desde un punto generalizado de uso:

e Emulacion: El proceso de simulacion se realiza para un hardware completo,
admitiendo en este punto un nuevo SO totalmente virtualizado, el cual, dote al
usuario de la experiencia de obtener una CPU completamente diferente. Este método
esta orientado a la creacion y desarrollo de software en maquinas que no se
encuentren fisicamente disponibles.

e Virtualizacion Nativa/Completa: La VM simula las distintas caracteristicas

hardware requeridas por un SO, de tal forma que se pueda ejecutar un nuevo SO de
forma aislada, sin modificar los pardmetros y configuraciones de la CPU original.
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Virtualizacion Parcial o Address Space Virtualization: En este punto, la VM
simula instancias concretas del hardware que se desea virtualizar, concretamente,
las llamadas Address Spaces o espacios de direccionamiento. Este método dota al
usuario de la capacidad de compartir recursos y aislar procesos dentro de un marco
virtualizado sin modificar las configuraciones del SO original.

Virtualizacion de SO: Este método permite virtualizar de manera completa un SO
bajo un mismo servidor, permitiendo asi crear multiples servidores virtuales aislados
y ejecutarlos de manera concurrente dentro de una misma CPU fisica. Las
aplicaciones que corren dentro de cada uno de los diferentes SO virtuales disponen
de independencia y opacidad entre si, conformando para ellas un sistema auténomo
en si mismo por cada servidor generado.

Virtualizacion de Aplicaciones: La virtualizacion de aplicaciones esta basada en la
ejecucion de un software o programa en un entorno local generado dentro de la
misma CPU, con recursos locales a su vez. Mediante esta operativa, el usuario posee
la capacidad de generar un pequefio entorno virtual con los componentes minimos
requeridos por las rutinas de la aplicacion simulada, tales como entradas a registros,
archivos u objetos globales de referencia. La principal ventaja que aporta este
método es la eliminacién de los posibles conflictos existentes entre las aplicaciones a
ejecutar, y aplicaciones nativas del sistema fisico original.
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C Caso Practico: Desarrollo y Despliegue de un Servicio Real
en la Nube — ANEXO Evidencias de Implementacion

Como parte del presente Anexo, se adjuntan las diferentes interfaces y fragmentos de
codigo correspondientes al proceso de desarrollo y despliegue del caso practico expuesto
en el capitulo “6.Caso Practico: Desarrollo y Despliegue de un Servicio Real en la Nube”,
de la presente memoria. De este modo, a continuacidon, se muestra paso a paso la
implementacion llevada a cabo en cada uno de los apartados referidos, como forma de
ilustrar y evidenciar la ejecucion del caso practico mencionado:

6.2 Implementacion de un Recurso Web Estatico

index.html|

Figura Anexo C - 5: Implementacion de un Recurso Web Estatico — Fragmento de Cédigo
Asociado a la Codificacion del Recurso Web Estatico

Create app backend

Amgplify Consol sual interface for bullding an an app backend with authentication, data, s ge, functions and more.

App details

Figura Anexo C - 6: Implementacion de un Recurso Web Estatico (II) — Creacion del
Backend para el Despliegue del Recurso Web Estatico
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Figura Anexo C - 7: Implementacion de un Recurso Web Estatico (III) — Carga y Despliegue
del Recurso Web en AWS Amplify

Add e

Add environment

Figura Anexo C - 8: Implementacion de un Recurso Web Estatico (IV) — Carga y Despliegue
del Recurso Web en AWS Amplify [2]
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Figura Anexo C - 9: Implementacion de un Recurso Web Estatico (V) — Carga y Despliegue
del Recurso Web en AWS Amplify [3]
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6.- Caso Practico: Desarrollo v Despliegue de un Servicio Real en la Nube.

Figura Anexo C - 10: Implementaciéon de un Recurso Web Estatico (VI) —Despliegue como
Aplicacion del Recurso Web Implementado mediante AWS Amplify
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6.3 Desarrollo de una Funcion Lambda

Lambida Funciones Croar una funcidn

Crear una funcion ..

Selecrione una de las siguientes opeiones para crear La funcidn,

Crear desde cero o Utilizar un proyecto Imagen del contenedor
Empiece con un sencille ejfemplo "Hello ‘World®. Cree una aplicacion Lambda utilizando un codigo de Seleccinne una imagen de contenedor para impler
muestra y fos ajustes de configuracidn predefinidos de para la funcidn.

casos de uso comunes.

Informacidén basica

Nombre de la funcidn

Escriba un nombre para describiir ¢

Functionlambda

Uelic WITMBrors, QUIDNES 0 g 2t Dajos. b Ly s
Tiempa de & Infa
Elija & l=ngum fizar para mycribir la funcian Tengs en cuenta que el editor de %, Python v Fuby
Python 3.8
Permisos infa
Die forme predeterminasda, Lambda creara i rol de sjecucion con permisos par cangar regrstnos en Amazon CloudWatch Logs. Puede personalizar sste rol predeterminade mis sdelante o) sgregar los disparad eres

¥ Cambiar el rol de gjecucian predeterminado

» Configuracion avanzada

Figura Anexo C - 11: Desarrollo de una funcién Lambda (I)- Panel de Creacién de una
Funciéon Lambda

B lambda_functior =
1 # Importacidn de las librerias correspondientes al manejo de objetos 150N
2 import json
3
4 # Definimos la funcidn que tomard como valor de entrada
5 def lambda_handler{event, context):
6 # Extraemos los wvalores del objeto del servicio Lambda
7 name = event['firstName'] +' '+ event['lastName']
8 # return del objeto creado en base a los valores de entrada
9 return {
18 'statusCode’': 288,
11 'body ' : json.dumps('Hello from Lambda, ' + name)
12 1
13

Figura Anexo C - 12: Desarrollo de una funciéon Lambda (II)- Fragmento de Cédigo Asociado
a la Codificacion de la Funcién Lambda



Configurar un evento de prueba X

Una funcidén puede tener un maximo de 10 eventos de prueba. Los eventos se conservan hasta que cambia de equipo o
navegador web y prueba la funcién con los mismos eventos.

© Crear un evento de prueba nuevo

Plantilla de eventos

Nombre del evento

LambdaTestEvent

1=

2 "firstName”: “Sergio”,
3 "lastName": "Sanchez"
2

5

6 |

Figura Anexo C - 13: Desarrollo de una funcién Lambda (III)- Configuracién del Evento de
Prueba de l1a Funciéon Lambda

} 6 event de pruehs LambdsTestEvent s ha guardsds cormectamente.

Agregar Bewencademna = Agregar desting
_F Aaregst desencadenade |+ fgregar destine Fe——
0 amc 24391 £ ambda
Prebad | I Comfiguiracior Alizd Wi iones
Cédigo fuente i Cargar desde ¥
- Fie Edl Fod Wew Go Tool  Wedow el

W amoda_funcie Empcution et

Test Event Hame
Lamtdatectivent

5 Fetponss

| Sitatuscose”t aw.@
“body-: ~y-waile frod =

Funetion Legs

S3SCA VErEHNT RLATESY
wach
REPENT Reguestlé: celessy BSASce Deration: 1,18 mn  8iiled Durstioe: 2ms  Mesory Site: 338 Max Memory vssdi 51 M Imit Deretisn: 13462 m

Fecuest I
SR T -4uet - 4150 - 000 - O FenAaRE

Figura Anexo C - 14: Desarrollo de una funcion Lambda (IV)- Resultado de la Ejecucion del
Caso de Prueba
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6.4 Integracion de la Aplicacion Web y la Funcion Lambda

®

Amazon APl Gateway
crear, mantener y proteger las APl a

cualquier escala

Elija un tipo de API

APIHTTP

Cree AF| REST rentables v de baja |atenca con
caracteristicas integradas como OIDC y QAh2, ¥
comgatibiidad nativa con CORS.

API REST

Desairolle una APIREST en la que sbtenga control total
de Lz soliciud v 2 respuesta, |unto con |z capacidades
e adeministracan de ta APL

Funciona con lo siguiente;

Lamibda, HTTF, servicios de AWS

AP de WebSocket
Cree wna API de WebSodket mediante conexianes
pertistentes para casns @ Lso en Hernpo real, corma

aplicaciones de chat o paneles,

Fundiena ton lo siguients
Lambela, HTTF, servicios de WS

AP REST pivana

Cree ustd AFI REST & la que solo s pueds oblener
access desde una WVPC

Fungena con lo siguients:

Lambra, HTTF, servicios de Ans

| 1mportar

Figura Anexo C - 15: Integracion de la Aplicacion Web y la Funcion Lambda - Interfaz
Principal del Menu del Servicio Amazon API Gateway

,11: Amazon AP| Gateway

API
Nombres de dominio pers. .

Enlaces de VPC

API: APITestLambda
| Recursos
Etapas
Autorizadores
Respuestas de gateway
Modelos

Politica de recursos

APl > APITestLambda (geur871cnc)

» Recursos > [(h127eweed) > POST

4

Recursos

Acciones~

®/-POST - Configuracion

Elija &l punto de integracidn del nuesvo método.
Tipo de integracion ® Funcidn Lambda @

O HTTP @

O Simulacién @

O Senicio de AWS @

O Enlace de VPC @

Usar la integracién de proxy @
Lambda
Regién Lambda  ys-west-2 v

Funcién Lambda FunctionLambda
Usar tiempo de espera

predeterminado o

Figura Anexo C - 16: Integracion de la Aplicacion Web y la Funcién Lambda (II) —

Configuracion e Integracion del Método POTS de la API con la Funcién Lambda
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Agregar permiso a la funcion Lambda

Va a conceder permiso a APl Gateway para invocar la funcidn Lambda:
arn:aws:lambdazus-west-2:439176654835:function: FunctionLambda

Figura Anexo C - 17: Integraciéon de la Aplicacién Web y la Funcién Lambda (IT) —
Configuracion e Integracion del Método POTS de la API con la Funcién Lambda [2]

P| >  APMestlambda (geurETicnc) > Recursos = /(hi2Tewzed) = Habilitar CORS

. Recursos Acciones- | Habilitar CORS

i 7 Rm”“‘"’i;?:‘;‘;_’;&m; 43 PREDETERMIMADD [ 53X PREDETERMINADD @
Métodos @ FOST © OFTIONS @
Access-Control-Allow-Methods OFTIONS, POST @
Access-Control-Allow-Headors  'Conleni-Type X-Amz-Date Authorizati @
Access.Control-Allow Origin® ™ o

» Avanzado

Figura Anexo C - 18: Integracion de la Aplicacion Web y la Funcion Lambda (II) —
Configuracion e Integracion del Método POTS de la API con la Funciéon Lambda [3]

I Editor de etapas dev Elaminar una stapa | Configursr etiguetas

@ Invocar URL: hitps:Ageuld T lonc exeule-op us-ceat-1, ameroranes. comi'der

Conlfiguracion  Hegistrosfaskee  Variablesde siops | Generacion de SOK | Exportar | Histarial de implementaciones  Historial de documentacign Canary
Confriguracidn de caché
Hanifitar cache de la AF1 [
LimitaciGn controlada de métoda predeterminado

Etja sl nivel ge limiiacidn contrmlada predstaminad de los metodos d¢ 2618 stape. Cada mEtodo 08 @sLe elapa espeLad esta configuraiin de welocidad ¥ rataga La welockdad de Imitacion comialada de niel de cusma actual es de 10000
=diciiudes por segundo con una rafaga de 5000 soicitudes Ma= nformacion aobes la imitacidn confrolada de AP Gateway

Hahiligr limitnciin conroade B0
Velocidad 10000 =alicitudes por segundo
Rifags 5000 sdlicitudes
Web Application Firewall (WAF| Maz imormacion
Bekeaciona |3 AL web gua 52 aplcard 2 oste slaga

ACLweb | fgnguna v Grear ACLweb

Certificado de clienta
Selecrion el cetificado de clients que AP Gateway usars puia llamar o |oa purtos e sriace de iMegecicn en esfs stepa

Centificade | pipguns

Figura Anexo C - 19: Integracion de la Aplicacion Web y la Funcion Lambda (V) — Panel de
Configuracion de la API
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e misacia |- POST - Prueba de método

fiednts, ~Comsan T jpes s tappiasatioe’] e

Figura Anexo C - 20: Integracion de la Aplicacion Web y la Funcion Lambda (VI) —
Ejecucion de un Caso de Prueba sobre la API Creada
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6.5 Creacion de la Base de Datos NoSQL

TestLambdaDataBase Cerrar

general | E i Alarmas | Capacidad | indices | Tablas globales = Copias de idad = Contributor Insights | D denadores | Cont]

Alertas recientes

No se han activado alarmas de CloudWatch para esta tabla

Detalles de Kinesis Data Stream Detalles del flujo de DynamoDB
Utilice Amazon Kinesis Data Streams para DynamoDB para capturar los cambios a nivel de elemento de |a tabla como un flujo de Flujo habilitado Mo
datos de Kinesis. Mas informacién Ver ti
fer tipo
Flujo habilitade  No ARN del flujo mas reciente

Nombre del flujo -

rar el flujo de Dr

Administrar el streaming a Kinesis

Detalles de la tabla

Nombre de la tabla  TestLambdaDataBase
Clave de particién principal  |D (Cadena)
Clave de ordenacién principal -
Recuperacion a un momento dado  DESHABILITADO Habilitar
Tipo de cifrado PREDETERMINADQ Administrar el cifrado
ARN de clave principal de KMS  No aplicable
Estado de cifrado
CloudWatch Contributor Insights  DESHABILITADO Administrar Contributor Insights
Atributo de tiempo de vida  DESHABILITADO Administrar TTL
Estado de la tabla  Activo
Fecha de creacign 11 de junio de 2021, 17:26:55 UTC+2
Mode de capacidad de lecturalescritura  Aprovisionado
Ultimo cambioc al modo bajo demanda -
Uni de capaci de lectura aprovisi & (Auto Scaling Deshabilitados)
Unidades de capacidad de i provisi d & (Auto Scaling Deshabilitados)
Tiempo de disminucién mas reciente -

Tiempo de aumento mas reciente -
Tamaiio de almacenamiento (en bytes) 0 bytes
R de el 0 Admini ding
Region  US West (Oregon)
Nombre de recurso de Amazon (ARN)  arn:aws:dynamodb:us-west-2:439176654635:table/TestLambdaDataBase

El tamafio de almacenamiento y el recuento de elementos no se actualizan en tiempo real. Se actualizan de forma periddica, alrededor de cada seis horas

Figura Anexo C - 21: Creacion de la Base de Datos NoSQL — Panel Principal de Gestion de la
BBDD NoSQL

TestlambdaDataBase Cermar
tabla Eliminar tabla

ion general | E Métricas | Alarmas | Capacidad  indices Tablas globales = Copias de seguridag

QFirar por nombre de t&bla »

Elija un grupo ... Acciones resar alomeinl Acciones

Examen: [Tahia] Testl ambdaDataBase: I} A

[Tahla] TesiambdabataBase: 1D ~

© Anadr filtro

Hoembre -

@ lestlambdaDatab

wiar bisgueda

| ne = LatestGreetingTime .

B  Sergio Sanchez Fri. 11 Jun 2021 15-45-06 +0000

Figura Anexo C - 22: Creacion de la Base de Datos NoSQL (II) — Detalle de la Consulta de
Valores/Elementos de la BBDD NoSQL

XXV



Figura Anexo C - 23: Creacion de la Base de Datos NoSQL (III) — Detalle de la Consulta de
Valores/Elementos de la BBDD NoSQL [2]

Canfigurackin general

Rol de ejecucidn Editar |
Dasancadenadomes
Nombee del ral

Permisos FurctionLambel-rale-niSxlizns 1

Resumen de recursos

1
View robe document [Vier #f dacsments de rales)

Amazon CoudWateh Logs

e, piural, une {aczen] 2 (A astisns), e, pliral o (e ot ¥ rseureh ¥
[P Pard ver s recurss y Us acciones o Los que L2 funcidn tiene permise de aceeso, elija un servide.
ooarcdone
For accide P FerUrso
Canoammtia
Invncatdn askerana oo

Aeclones
Fiema de cdcige

arneawslngrUs-west- 24531 PERSAEI5" Rllcrs: |nge:CroateLogGroug.
Prossies die biase de datos Ay lngs:ComataLogs g
amcawslogsus-west-2 4391 TERS4E5 lng-group: faws flambda/ FunchiorLambda *

Adicre; ingsPeiLogEwents

Sistema de archives

Mg oo estadn

@ Lamibta ha ob

A the |as siguisntos decl; d paliticz:

= Faiftica aomintstrada AW LambdaRass Evecutionfnle-n 27 207-32a5-6037-3616-22 M do4ea 36, derlaraciin 0

= Palitica acimk AWSL i ExpcuitionRole-t

(127207-3245-6007-2016-22feel4daeA 38, deckaracitn 1

F

igura Anexo C - 24: Creacion de la Base de Datos NoSQL (IV) — Panel de Gestion de Roles y
Permisos de la BBDD

Ay ¢ Fenctool smbde-sde-mSad=bd
Resumen el
RN de ral e aws e S5 TRESARIS miwfsenic o-laTuscuon ambdi-ioia aSulchE O
Descripeion ool jol  Esa

AR dcl perfil de incsancia

fuxa

Hora de creackon

it ackiisael

Dusackhn mexima die 1o seedn

Peemiscs  Helacines de confienus | Eoguetas  Access Advisor Ievocar tns =esiones

- Puiilicas de petmiscs (1 politica splicada)

0 Snode wna palitca imserteda
Nombes: e Ia politicn =

Tipo du politics =

Priitca atmnistrats

» Limite de permisos (no desfnido |
v Generar una poliica heseds en eventos de CloudTrail

swes POBCE SIS #0 13 Belndnd 8 300855 cONSIDOVEENS § mHl2 Fol A Contauaciin poeds PRFSoraizily. Cratets y S40ckaeta B #4518 il AWE LUNZS kot eton 8 CRUSTIN pars serchioe [0 Sancns | 1S acewnes Glzatos y QRISTal 1D
n

ck and holg up imere the palkcy geasrtan wxpEnanca

o Py ey pars genecr ang eltea m los times T diss

Figura Anexo C - 25: Creacion de la Base de Datos NoSQL (V) — Panel de Gestion de Roles y

Permisos de la BBDD [2]
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TTiTe BCTVIOaO 115 BE 13 BCCEdE0 o1 ff FE000 3¢ SEguTIEns

Durmchins mieima oo o sesksn 1 e S

Permisss  Relaciones do confionza  Etigemes | Access Adviser  Flevecon las sesiomes

= Poifitas de permisos (2 pe

Hombre do la palitics =

Ifticins aplicadin)

© Anadi gna politiea msertada

Figura Anexo C - 26: Creacion de la Base de Datos NoSQL (VI) — Registro de Politica de

Acceso a la BBDD

Revisar la politica

Antes de crear esta politica, proporcione la informacidn necesaria y revise la politica

Nombre* = TestLambdaDynamoPolicy

128 caracteres como méximo. Utilice caracteres alfanuméricos y

Resumen . atras DynamoDB

Q

Accion (6 de 58) Mostrar 52 restantes Recurso

Lectura (3 de 24 acciones)

Getltem TableMame | string like | TestLambdaDataBase
Query TableMame | string like | TestLambdaDataBase
Scan TableMame | string like | TestLambdaDataBase

Escritura (3 de 27 acciones)

Deleteltem TableMame | string like | TestLambdaDataBase
Putltem TableMame | string like | TestLambdaDataBase
Updateltem TableMame | string like | TestLambdaDataBase

o -

Condicion de solicitud

Minguna
Minguna

Ninguna

Ninguna
Minguna

Minguna

Figura Anexo C - 27: Creacion de la Base de Datos NoSQL (VII) — Detalle de la Politica de

Acceso Generada sobre la BBDD
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6.6 Despliegue de la Aplicacion Web en la Nube

Cadigo fuente info

4« File Edit Find View Go
Q

E b FunctionLambda -
g £¥ | lambda_function.py

o

=

w

Tools  Window Changes not deployed
B lambda_functior = Execution result =
5 # Importacicn de las librerias para la gesticn de variables temporales
& from time import gmtime, strftime
7
2 # generamos un elemento DynamoDB usando el SDK de AWS
9 dynamodb = boto3.resource('dynamcdb')
18 # Seleccicnamos la tabal creada en DynamoDB
11 table = dynamodb.Table('TestlLambdaDataBase')
12 # Almacenamos Momento exacto de creacion
13 now - strftime("%a, Xd ¥b %v XH:3M:¥s +eeee”, gmtime())
14
15 finimos la funcidn que tomard como valer de entrada
16 f lambda_handler({event, context):
17 # Extraemos los valeres del cbjeto del servicie Lambda
18 name = event['firsthName'] + event['lastname”]
19 # Registramos en la tabla generada los datos leide junte a la marca temporal registrada
28 response = table.put_item(
21 Item={
22 'ID': name,
23 'LatestGresetingTime" : now
24 i9)
25  # return del objeto 1SOM creado en base a los valores de entrada
26 return [{]
27 "statusCode": 2e8,
28 "body’: json.dumps('Helle from Lambda, ' + name)
3 b

Figura Anexo C - 28: Despliegue de la Aplicacion Web en la Nube - Fragmento Extendido de
Cédigo Asociado a la Codificacion de la Funcién Lambda v2

~ requestOpti
method: "P ',

headers: myHeaaersJ

body :
redirect:

raw,

follow"

la cual, te

:lastName});

)
(result).body))
or', error));

Figura Anexo C - 29: Despliegue de la Aplicacion Web en la Nube (II) - Fragmento de Cédigo
Asociado a la Llamada de la API como parte del Recurso Web
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Figura Anexo C - 30: Despliegue de la Aplicacién Web en la Nube (III) - Carga y Despliegue
del Recurso Web v2 en AWS Amplify

Figura Anexo C - 31: Despliegue de la Aplicacion Web en la Nube (IV) — Ejecucién de la
Aplicacion Web Desplegada

Figura Anexo C - 32: Despliegue de la Aplicacion Web en la Nube (V) - Ejecucion de la
Aplicacion Web Desplegada [2]
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TestLambdaDataBase Cerrar

Informacién general  Elementos  Métricas Alarmas  Capacidad indices  Tablas globale

—

Examen: [Tabla] TestLambdaDataBase: ID A

[Tabla] TestLambdaDataBase: 1D v

O Anadir filtro

Iniciar bisqueda

D& - LatestGreetingTime

Sergio Sanchez Fri, 11 Jun 2021 15:45:06 +0000

nombre prueba Fri, 11 Jun 2021 15:55:54 +0000

Figura Anexo C - 33: Despliegue de la Aplicacion Web en la Nube (VI) — Ejecucion de la
Aplicacion Web Desplegada [3]









Glosario

API Application Programming Interface

AWS Amazon Web Services

CPU Central Processing Unit

CTO Chief Technical Officer

CORS Intercambio de Recursos de Origen Cruzado

EEE Espacio Econdmico Europeo

Gbps Gygabyte per Second

HTML HyperText Markup Language

IAM AWS Identity and Access Management

JSON JavaScript Object Notation

LSSI Servicios de la Sociedad dela Informacion y del Comercio
Electronico

NIST National Institute of Standards and Technology

NoSQL Bases de Datos no Relacionales

PACS Controladores de Automatizacion Programables

SLA Acuerdo de Niveles de Servicio

SO Sistema Operativo

SQL Structured Query Language

TIC Tecnologias de la Informacion y la Comunicacion

UIT Unidn Internacional de Telecomunicaciones

UNIX Uniplexed Information and Computing Service

VM Virtual Machine (Maquina Virtual)

VPN Red Privada Virtual

XML Extensible Markup Language
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